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RESUMO: O presente artigo objetiva analisar a necessidade e relevancia de
utilizacdo das ferramentas de tecnologias disruptivas e a protecao de dados na
efetivacdo dos direitos difusos e coletivos em geral, e dos direitos ambientais em
particular, em sintonia com as demandas da sociedade informacional tecnoldgica
dos tempos atuais. Neste diapasdo, pretende-se abordar o emprego adequado das
tecnologias inovadoras pelos operadores do direito para se alcangar a efetividade
dos direitos difusos e coletivos, em especial, dos direitos ambientais. Delimita-
se, desde logo, a pesquisa, no ambito das tecnologias blockchain, Inteligéncia
Artificial e robotica, e sua regulagdo no cenario nacional. Como hipotese, adota-se
que o direito patrio ndo tem avancado no tocante a regulagdo dessas tecnologias
e de sua adequada aplicacdo aos direitos transindividuais. A relevancia da
pesquisa reside em investigar que a devida regulacdo da matéria pode influenciar
positivamente na efetivagdo dos direitos difusos e coletivos. Serd empregada,
como metodologia, a analise descritiva qualitativa, valendo-se principalmente da
pesquisa bibliografica. Pretende-se, como resultado, demonstrar a necessidade de
melhoria na regulagdo das referidas tecnologias no cenario nacional, notadamente
em comparagdo com o direito comunitario europeu, contribuindo, no ambito
da comunidade académica e entre os operadores do direito, para o avango na
efetividade dos direitos difusos e coletivos, em especial, dos direitos ambientais.

Palavras-chave: direitos difusos e coletivos; direitos ambientais; tecnologias
disruptivas; regulagao brasileira; direito comunitario europeu.

ABSTRACT: This article aims to analyze the use of disruptive technology tools
to implement both diffuse and collective rights in general, particularly relating to
social and environmental rights, in concert with the latest information technology
requirements. The intention, therefore, is to examine the legitimacy and use of
innovative technology by enforcement agencies, and how it can be used effectively
to protect diffuse and collective rights. To begin with, we have limited the scope of
the research to blockchain technology, artificial intelligence and robotics, together
with its national regulation for proper use by legal agencies. We have suggested as
a hypothesis that domestic legislation has not kept up with developing technology
and its effect on diffuse and collective rights. This research is important because
the proper regulation of these matters can help to meet diffuse and collective
rights. We used qualitative and bibliographic descriptive methods for this research.
It is intended, therefore, to demonstrate that the domestic regulation of these
technologies needs to improve, notably in comparison to the foreign law applied
in the European community which provide consultation material to assist the
academic community and enforcement agencies.

Keywords: diffuse and collective rights; social and environmental rights;
disruptive technology; Brazilian regulation; European community law.
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1 INTRODUCAO

O objetivo geral do presente artigo é analisar a necessidade e a relevancia
da utilizacdo das ferramentas de tecnologias disruptivas e a protecao de dados
na efetivacao dos direitos difusos e coletivos em geral e dos direitos ambientais
em particular.

Apontar, ainda, como objetivo especifico a sintonia com as demandas da
sociedade informacional tecnoldgica dos tempos atuais; além de examinar a
regulacao existente no Brasil acerca do uso dessas tecnologias e sugerir aper-
feicoamentos e avangos a luz do direito comunitario europeu para maior efeti-
vidade na concretizacao dos direitos transindividuais mencionados, na realidade
brasileira.

A problematizacao circunscreve-se aos seguintes pontos: as tecnologias
disruptivas podem ser utilizadas na efetivacao dos direitos difusos e coletivos
em geral e dos direitos ambientais em particular? Aceitando-se esta premis-
sa, indaga-se: qual a atual regulacao da matéria no cenario nacional? De igual

sorte, como a matéria congénere é tratada na comunidade europeia? Qual o
tratamento dado a protecdo dos dados, na Europa, como coroldrio da sociedade
informacional? Por fim, quais as possiveis sugestdes a regulacao do tema para
a melhoria do ordenamento juridico patrio, considerando a massificacdo tecno-
|6gica?

A metodologia empregada serd a analise descritiva qualitativa, com re-
flex0es analiticas, valendo-se da pesquisa bibliografica e analise do direito
estrangeiro, precipuamente. Pretende-se, como resultado, demonstrar a neces-
sidade de melhoria na regulacao das tecnologias disruptivas no cenario nacional,
em comparacdo com o direito comunitario europeu. Espera-se contribuir, no
ambito da comunidade académica e entre os operadores do direito, para a efe-
tividade dos direitos difusos e coletivos e, em especial, dos direitos ambientais.

2 CONTEXTUALIZAGCAO HISTORICO-EVOLUTIVA: OS DIREITOS
TRANSINDIVIDUAIS E A EVOLUGCAO TECNOLOGICA

A evolucdao da humanidade esta intrinsicamente ligada a evolugao tec-
noldgica, a qual é percebida e refletida na melhoria da qualidade de vida, nos
aspectos culturais, econdmicos, politicos e sociais, com o incremento de novas
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habilidade e técnicas que impactam diretamente o modo de vida do ser humano
e o enfrentamento de problemas experimentados ao longo do tempo, através do
processo comunicacional linguistico.

Essa evolucdo é percebida, inclusive, no modo de producdo alimentar, no
aspecto organizacional da sociedade, no melhoramento das pesquisas, analises
e armazenamento de dados, na busca de solucao de doencas e prolongamen-
to da vida humana, entre outros. Neste sentido, o uso das tecnologias para a
melhoria da qualidade de vida do ser humano esta necessariamente interligada
a sua adequacdo a ciéncia juridica, vista como vetor de disciplina das relagdes
sociais.

Paulo de Barros Carvalho, em sua obra Direito Tributario, Linguagem e
Método, explana sobre esse processo de evolucdo da ciéncia juridica:

[...] orientar as condutas inter-humanas no sentido de propiciar a
realizacdao de valores caros aos sentimentos sociais, num determi-
nado setor do tempo histérico, tem sido o primordial objetivo do
direito. Essa pré-ordenacdo de comportamentos possiveis, no am-
bito do relacionamento intersubjetivo, porém, apenas é estimulada,
instigada, provocada pelos mecanismos linguisticos de que se pode
servir o instrumento juridico”. (CARVALHO, 2021, p. 162).

Em artigo publicado na plataforma Scielo, Paulo Junior Trindade dos San-
tos, Cristhian Marcos de Magno e Gabriela Samrsla Moller descrevem a ligacao
do direito com as novas tecnologias:

Nesse sentido, o Direito hodierno deve ser um canal de decantagao
dessas Tecnologias, para que elas adequem-se aos direitos basicos
do humano, para que sejam delineados novos caminhos ao Direito
em tempos de complexidade tecnoldgica. Estes impactos das tec-
nologias na sociedade tornaram-se cada grande desafio ao Direito,
uma vez que as complexidades sdo trazidas ao Judiciario e, para- |
lelamente, ndo ha resposta do direito legal para corresponder aos
conflitos, pois as Tecnologias e seus desdobramentos sao dimensio-
nados de diversas formas, muito a frente da capacidade de apreen-
sdo dos fendmenos por parte do Direito. Esse cenario, reflexo atual
do que hoje vivemos como sociedade, exige uma nova compreensao
do fenémeno juridico, aceitando que, na atualidade, a juridicizagdo
da vida é um fendmeno resultado das complexidades sociais, como
Novas Tecnologias. (SANTOS; MAGNO; MOLLER, 2019, p. 7).

Desta forma, o direito deve caminhar lado a lado com a evolugdo tecnolo-

gica, e regulamentar sua implementagao, com o objetivo de dotar de seguranca
juridica ndao somente as relagdes sociais, mas prever e disciplinar os impactos
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positivos e negativos das tecnologias disruptivas, sua forma de insercao social,
os limites e a validade do seu uso, entre outros aspectos.

Mediante os conceitos emprestados da ciéncia da computacao, observa-
-se gue a inteligéncia artificial (IA) esta diretamente relacionada a capacidade
de solugdes tecnoldgicas a problemas, superando limites proprios da esséncia
humana, com a anadlise de grande volume de dados, mediante redes neurais ar-
tificiais, algoritmos, sistemas de aprendizado e outros métodos que conseguem
simular a capacidade de inteligéncia do ser humano.

A robdtica, especificamente, esta relacionada ao meio fisico pelo qual a
IA se manifesta, como mecanismo automatizado que utiliza circuitos integrados
para realizar atividades e movimentos humanos. Este ponto especifico tem-se
tornado um desafio para o direito moderno, precipuamente os limites do seu
ambito de atuacao e os contornos da responsabilidade pelos atos praticados, e
gue aqui sera abordado, limitadamente, por nao se tratar do objeto de pesquisa.

A tecnologia blockchain, por sua vez, € um sistema integrado de dados
com fonte Unica e valida, criado por uma rede computacional interligada e des-

centralizada, em que os comandos seguem um conjunto de ordens cronoldgicas,
formados em linha continua de blocos, com a finalidade de executar tarefas
inerentes as relacdes sociais, com o objetivo de reduzir burocracias e validar
transagdes de forma confidvel e segura.

Tarcisio Teixeira e Carlos Alexandre Rodrigues discorrem:

Em sintese, o Blockchain pode entdo ser conceituado como um
grande livro contabil, publico e descentralizado, onde constam de
forma imutavel o registro de todas as operagées ocorridas na rede,
previamente validadas pelos usuarios. Outrossim, pode-se desde
ja deixar fixado igualmente que a tecnologia Blockchain deve ser
estudada considerando-a sempre como distribuida, publica e cripto-
grafada. (TEIXEIRA; RODRIGUES, 2021, p. 25).

José Neves, em sua dissertacao de mestrado em sistemas de informacao,
ao caracterizar um blockchain, assim o faz:

Um Blockchain é uma tecnologia de registo imutavel e distribuido de
transacgOes (Distributed Ledger technologies ou DLT), baseado em
protocolos criptograficos e geridas dentro de uma rede distribuida
de nds em ponto a ponto (peer-to-peer - P2P). No Blockchain, todas
as transacdes sao registadas, incluindo informacgdes sobre a data,
hora, participantes e quantidade de cada transacdao. Cada nd6 da
rede possui uma cdpia completa do Blockchain. Com base em mo-
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delos matematicos complexos, as transacdes sao verificadas pelos
outros participantes no Blockchain por um protocolo de consenso,
sendo as mesmas agrupadas em blocos que por via de encriptacao
(hash), que liga cada bloco ao seu bloco predecessor (dai a origem
do nome Blockchain - cadeia de blocos). Estes modelos matemati-
cos também garantem que esses nds concordem automatica e con-
tinuamente sobre o estado actual do Ledger e todas as transacgoes
nelas contidas. (NEVES, 2019, p. 24)

Por sua vez, os direitos difusos e coletivos — objeto do estudo, aliado as
tecnologias inovadoras -, podem ser compreendidos como os direitos reconhe-
cidos no ordenamento juridico que ultrapassam a esfera da individualidade. Sao
direitos tradicionalmente reconhecidos de grupos, identificado ou nao, consubs-
tanciados nos direitos fundamentais da sociedade.

Foi feita a opcao de promover o recorte metodoldgico desta pesquisa a
esfera dos direitos difusos e coletivos, e nao tratar dos direitos individuais ho-
mogéneos, malgrado se reconhega sua importancia e amplitude. Desta forma,
serao abordadas somente as duas modalidades inicialmente apontadas de direi-
tos coletivos /lato sensu.

No Brasil, o conceito legal dos direitos difusos e coletivos vem estampado
no art. 81 do Cddigo de Defesa do Consumidor (Lei n. 8.078/1990): difusos sao
os direitos de natureza transindividual, de que sejam titulares pessoas indeter-
minadas ligadas por uma circunstancia de fato, ao passo que sao coletivos os
direitos transindividuais, de natureza indivisivel de que seja titular grupo, ca-
tegoria ou classe de pessoas ligadas entre si ou com a parte contraria por uma
relacdo juridica-base.

Com relagao aos direitos difusos e coletivos, o Supremo Tribunal Federal,
no julgamento do RE 631.111/ GO, que teve por relator o Ministro Teori Zavaski,
assim os conceituou:

RECURSO EXTRAORDINARIO 631.111 GOIAS RELATOR : MIN. TE-
ORI ZAVASCKI RECTE.(S) :MINISTERIO PUBLICO FEDERAL PROC.
(A/S) (ES) :PROCURADOR-GERAL DA REPUBLICA RECDO.(A/S)
:MARITIMA SEGUROS S/A ADV.(A/S) :LUIS FELIPE FREIRE LISBOA
E OUTRO ( A/ S ) EMENTA : CONSTITUCIONAL E PROCESSUAL
CIVIL. ACAO CIVIL COLETI VA. DIREITOS TRANSINDIVIDUAIS (DI-
FUSOS E COLETIVOS) E DIREITOS INDIVIDUAIS HOMOGENEOS.
DISTINCOES. LEGITIMACAO DO MINISTERIO PUBLICO. ARTS. 127
E 129, III, DA C F . LESAO A DIREITOS INDIVIDUAIS DE DIMENSAO
AMPLIADA. COMPROMETIMENTO DE INTERESSES SOCIAIS QUALI-
FICADOS. SEGURO DPVAT. AFIRMACAO DA LEGITIMIDADE ATIVA.
1. Os direitos difusos e coletivos sdo transindividuais, indivisiveis e
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sem titular determinado, sendo, por isso mesmo, tutelados em juizo
invariavelmente em regime de substituicao processual, por iniciativa
dos 6rgdos e entidades indicados pelo sistema normativo, entre os
guais o Ministério Publico, que tem, nessa legitimagdo ativa, uma de
suas relevantes fungdes institucionais (CF art. 129, III). (BRASIL,
2014).

Hugo Nigro Mazzilli, por sua vez, ao tratar do tema, pontua:

Em todos os casos de direitos transindividuais, subjacente sempre
ha, ao mesmo tempo, uma situacao de fato e uma relacao juridica,
ha o evento material lesivo e ha a relagdo juridica. Contudo, quan-
do a relagdo juridica deva ser resolvida de maneira uniforme para
todos os integrantes do grupo, e o objeto da lesdo seja indivisivel,
teremos interesses coletivos. (MAZZILLI, 2016, p. 29).

Desta forma, a Ciéncia do Direito deve promover o acompanhamento e
as regulacdes das relagdes juridicas advindas dos avangos tecnoldgicos experi-
mentados pela massificacao da internet, pelo impacto do uso das impressoras
3D nas relagdes de consumo, e as consequéncias do uso da IA e das tecnologias
blockchain na defesa do Meio Ambiente.

3 O USO DA TECNOLOGIA BLOCKCHAIN E DA INTELIGENCIA IA NOS
DIREITOS TRANSINDIVIDUAIS

Hodiernamente, o ser humano estd cercado por incrementos tecnoldgi-
cos que promovem nhao somente a qualidade de vida, mas a simplificacao do
trabalho, a melhoria na salde e nas relagdes sociais. No direito, igualmente, as
tecnologias e inovacdes vém cada vez mais se fazendo presente, influenciando
positivamente na efetivacao dos direitos basilares da humanidade.

E inegadvel que a interpenetracdo dos meios tecnoldgicos e a sociedade
promovem impactos negativos, mas, em sua maioria, irradiam resultados po-
sitivos advindos das inovagdes tecnoldgicas na vida social. No seio dos direitos
difusos e coletivos, também pode-se perceber um salto qualitativo decorrente
das técnicas, instrumentos e ferramentas inovadoras.

Entre o rol de ampliacao e efetivacao dos direitos difusos e coletivos po-
de-se encontrar o direito de acesso a internet, que serve para reforcar direitos
fundamentais primordiais, como o direito a informacdo, a manifestacao do pen-
samento, entre outros; o uso de plataformas blockchain para o mapeamento e
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monitoramento do risco de danos ambientais; e o uso de aplicativos e ferramen-
tas que estreitam as relagcdes entre o fornecedor e o consumidor em busca de
dirimir conflitos.

Consuelo Y. Moromizato Yoshida e Isabella Franco Guerra, em artigo pu-
blicado na Revista Internacional COSINTER de Direito, tecem as seguintes con-
sideracOes acerca do acesso a informacao, intrinsecamente ligado a garantia da
participacao social:

E preciso reiterar que para haver a participacdo social é importante
assegurar o acesso a informacdo ambiental. A Lei 10.650 de 2003
dispbGe sobre o acesso publico aos dados e informagdes ambientais
existentes nos 6rgdos e entidades integrantes do Sistema Nacional
do Meio Ambiente — SISNAMA, instituido pela Lei 6.938, de 31 de
agosto de 1981, assim, garante o acesso publico aos documentos,
expedientes e processos administrativos que tratem de matéria
ambiental e obriga ao 6rgao publico fornecer todas as informagdes
ambientais que estejam sob sua guarda, em meio escrito, visual,
sonoro ou eletronico, possibilitando a qualquer individuo, indepen-
dentemente da comprovacao de interesse especifico, ter acesso as
informacdes, mediante requerimento escrito”. (YOSHIDA; GUERRA,
2009, p. 200).

Nos dizeres de José Renato Gaziero Cella e Marco Tulio Braga de Moraes:

No Brasil, os aspectos juridicos envolvidos no acesso as informa-
cOes publicas, por meio das tecnologias da comunicacdo e infor-
magao, corroboram com os principios constitucionais dos direitos
fundamentais. A Internet estd inserida no contexto da globalizacdo
e acesso as informagoes, atualmente, com o objetivo primordial de
possibilitar, por meio da transmissao de informacdes, pesquisas,
analises faticas da sociedade e, principalmente, permitir a troca de
experiéncias entre individuos, empresas, instituicdes e governos. E
diante de tal conjuntura que pode se identificar novos entendimen-
tos do direito numa sociedade marcada pelas interagdes em meios
digitais. (CELLA; MORAES, 2017, p. 10).

Reflexos positivos das novas tecnologias também sao experimentados no
direito administrativo, na relagao cidadaos/governos, com a reducao das buro-
cracias e aumento da eficiéncia administrativa, que tem criado canais diretos de
acesso do cidaddo aos servigos publicos e administradores na busca dos direitos,
resultando numa das premissas do direito a boa administragao digital.

Odete Medauar, citando José Fernando Ferreira Brega, noticia até mesmo
o advento de um novo direito administrativo:
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0 momento atual, em que surge uma nova concepgao de adminis-
tracdo com o progressivo desaparecimento do suporte papel e da
necessidade de deslocamento fisico do usuario até as reparticoes
publicas, da maneira como a tecnologia tem chegado progressiva-
mente a administragdo, as consequéncias sobre o direito adminis-
trativo seguem uma linha evolutiva... e ndo seria despropositado
falar em novo direito administrativo, decorrente da incorporacgao
das novas tecnologias na Administragao Publica. (MEDUAR, 2017,
p. 362).

Completa a renomada administrativista, referindo-se aos direitos em rela-
¢ao a administracao eletronica no direito espanhol:

Na Espanha se menciona direitos do cidaddo em relagdo a adminis-
tracdo eletronica, por exemplo, “direito a boa administracdo eletro-
nica; direito a relacionar-se eletronicamente com a Administragao
para o exercicio de certos direitos; direito de obter informacgoes e
realizar consultas por meio eletronico; direito de escolher entre os
canais eletronicos disponiveis em cada concreta relagdo. (MEDUAR,
2017, p. 363).

3.1 USO DAS FERRAMENTAS TECNOLOGICAS NA EFETIVAGCAO DOS DIREITOS
AMBIENTAIS

Essa evolugao é experimentada, ainda, no direito ambiental, em especial,
com a massificacao da internet e com o uso de ferramentas de monitoramento
de danos ambientais, e avaliacao de risco de catastrofes, por meio de ferramen-
tas tecnoldgicas avancadas que permitem aos 6rgdos de fiscalizacdo o acompa-
nhamento da ocorréncia e evolucao de danos ao meio ambiente, possibilitando
maiores elementos para a tomada de decisoes.

Na Ameérica do Sul, uma das regides que mais produzem alimentos no
mundo, o investimento em tecnologias que se alinham com as melhores praticas
de sustentabilidade € mais que justificado, de forma que agricultura e vegetacgao
nativa possam coexistir de maneira economicamente vidvel para agricultores e
comunidades locais.

Exemplo dessas solugdes tecnoldgicas em prol do ambiente é a realizacdo
de pesquisas e relatdrios por empresas privadas em parceira com produtores
rurais de soja para mapeamento dos dados relativos a producdo da soja susten-
tavel; bem como a analise das areas com maior conversdo de vegetacao nativa
para soja nos ultimos anos e das areas com maior quantidade de vegetagao
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nativa aptas para o cultivo de soja, com base no Projeto de Monitoramento do
Desmatamento na Amazobnia Legal por Satélite (PRODES).

Sdo também eficientes instrumentos a disposicdo das autoridades am-
bientais o monitoramento por satélite do quadro do desmatamento de florestas;
e o sistema Sigmine/Google Earth - Sistema de Informacgdes Geogréficas da
Mineracao, uma plataforma disponibilizada pela Agéncia Nacional de Mineragao
(ANM), que oferece uma interface moderna, com informagdes atualizadas rela-
tivas a areas dos processos minerarios.

Diversos processos de gestao ambiental sao maximizados pelo uso da IA
e da plataforma blockchain, possibilitando melhor gerenciamento de energia e
agua, das fontes de captacao de recursos sustentaveis, bem como no mercado
de carbono. A blockchain propicia a negociagao “"peer to peer” de energia reno-
vavel e o sistema de gestdo inteligente para gestdo otimizada de mobilidade.

Essas tecnologias permitem também o rastreamento de espécies e o con-
trole de doencas, a criacdo de investimentos descentralizados voltados a recupe-
racdo de habitat natural e preservacgao de espécies, o monitoramento de ativida-
des ilegais de pesca, a gestao do risco de transacdes para identificar, verificar e

transacionar os dados do clima, entre outros diversos beneficios diretos ao meio
ambiente decorrentes do uso das plataformas blockchain e da IA.

Mario Henrique de Mata Martins e Mary Jane Paris Spink, ao discorrerem
sobre o uso da plataforma blockchain na prevencao de desastres, asseveram:

Nesse sentido, as tecnologias de comunicacdo de riscos de desas-
tres sdo mais do que veiculos informativos: elas podem promover
a producao e circulagao de informacdes e o engajamento de atores
em acles preventivas. Entretanto, poucos estudos empiricos tém
sido desenvolvidos com foco na comunicacao de riscos de desastres,
como, por exemplo, aqueles relacionados as inundagoes, os desas-
tres mais recorrentes no mundo. Por esse motivo, tomamos os usos
das tecnologias de comunicacdo de riscos como fundamentais para
a efetivagdo das praticas de prevengdo de desastres e redugdo dos
impactos. (MARTINS, SPINK, 2015, p. 2)

O Conselho Nacional do Ministério Publico (CNMP) esta divulgando um
estudo que tem por objetivo reforcar a demonstracdao da eficiéncia do uso das
plataformas blockchain no monitoramento do uso, e preservagao dos recursos
hidricos. Adota como piloto um projeto do estado norte-americano da Califér-
nia, que tem utilizado referida tecnologia desde o ano de 2019 para evitar o uso
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inadequado do recurso natural com o objetivo de preservar para as futuras ge-
racoes (BERLUCCI, 2022).

Por fim, a Organizacao Nao Governamental "BVRIO” utiliza uma platafor-
ma com a tecnologia blockchain com o objetivo de inibir a conduta de extragao
e comercializagao ilegal de madeira, o uso de documentos falsos materialmente
ou em seu conteldo, e praticas de nao conformidade de empresas que atuam
no ramo de comercializacao de madeira, possibilitando maior protecao e trans-
paréncia nas operagdes comerciais de empresas e investidores (COSTA; COSTA;
BARROS, [2016]).

3.2 OUTROS USOS DE RELEVANCIA SOCIAL PELO MINISTERIO PUBLICO E
OUTRAS ENTIDADES

Uma iniciativa da entidade sem fins lucrativos “Escolhas.com” promove,
com o uso da plataforma blockchain, o rastreamento de toda a cadeia produtiva
do ouro, com o fito de inibir a pratica de extracao e comercializacao ilegais deste /
minério. Por meio de uma sequéncia de registros digitais conectados entre si, /
busca-se conhecer a origem do mineral pela estrutura, registro, o cadastramen-

to das principais etapas e os agentes envolvidos, validando operagdes de compra
e venda do ativo (ESCOLHAS.ORG, 2022).

O Ministério Publico de Pernambuco, reconhecendo a eficiéncia da tecno-
logia no cumprimento de seu mister constitucional, instituiu o uso de 8 plata-
formas que utilizam os fundamentos da blockchain para auxiliar, entre outras, a
realizacao de acordo de nao persecucao penal, com a coleta dos antecedentes
criminais, a consulta ao perfil socioecondmico, a realizacdo das intimagoes e do
reconhecimento facial dos interessados. (BERLUCCI, 2022).

O Ministério Publico do Distrito Federal e Territérios, por sua vez, instituiu
a primeira Unidade de Investigacao de crimes com criptoativos (CRYPTO), com
a finalidade de investigar e estudar a evolucdo tecnoldgica dos ativos digitais
e seus impactos na comunidade juridica - com o apoio da Unidade Especial de
Protecao de Dados e Inteligéncia IA. Essa iniciativa visa investigar o uso dos
ativos digitais pelas organizagdes criminosas e o uso das plataformas blockchain
para lavagem de dinheiro oriundo de praticas delitivas.

Do exposto acima, pode-se notar que é irreversivel o uso acentuado das
tecnologias blockchain, da IA e da robdtica no aprimoramento e efetivacdo dos
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direitos transindividuais, no entanto, para que se possa obter maiores garantias
e seguranca juridica, é indispensavel que essa implementacao se faca com o
acompanhamento de uma legislacdo eficiente e adequada frente as consequén-
cias advindas dessa evolugao.

4 DA REGULAGAO DAS NOVAS TECNOLOGIAS NO CENARIO NACIONAL

Nesta secdo, serao abordados alguns pontos especificos da regulagao do
uso das tecnologias no cenario nacional e sua comparagao com o direito estran-
geiro, notadamente ao aplicado na comunidade europeia.

Malgrado se tenha conhecimento que a internet - como a “rainha” das
inovacgdes —, tenha chegado no Brasil no ano de 1988, somente no ano de 2014
que o legislador brasileiro regulou a matéria, pelo Marco Civil da Internet (Lei n.
12.965/14). Ha um atraso de 26 anos na regulacdao da matéria, o que trouxe um
extenso lapso de inseguranca juridica com relacao a uso, limites, responsabili-
dades e outros temas relevantes.

Como disciplina do uso da internet, e demonstrando seu uso para a efeti-
vacao dos direitos transindividuais da populacao, a lei reconhece - em seu art.
39, os primados da liberdade de expressao; da protecao da privacidade; da pro-
tecao dos dados pessoais; da preservacao da garantia da neutralidade da rede;
da preservacao da estabilidade e seguranca da rede, com adocao de padroes
internacionais; e da liberdade dos modelos de negdcio promovidos pela internet.

Acentuada critica oriunda dos pesquisadores nacionais recaiu sobre o Mar-
co Civil da Internet, o qual, na concepgao dos especialistas, em nada contribuiu
para a efetiva regulacao da matéria, uma vez que tratou do tema considerando
aspectos ocorridos em territdrio brasileiro, sem, contudo, observar que as rela-
cOes criadas na rede nao se limitam apenas ao seu uso no pais, mas através de
fluxo de dados em conexdes que circulam o mundo inteiro.

Eduardo Tomasevicius Filho, em artigo publicado na plataforma Scielo,
assim discorre:

E aspecto intrigante do Marco Civil da Internet a ingenuidade do
legislador brasileiro de manter a pretensao de solugao de problema
de escala mundial, com efeitos extraterritoriais, por meio de uma lei
nacional. A prépria estrutura da internet permite que as violagGes
dos direitos das pessoas ocorram em qualquer parte do mundo,
passando ao largo da jurisdicdo brasileira. Parece confessar essa di-
ficuldade, ao afirmar-se, no art.20, I, do Marco Civil da Internet, que
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um dos fundamentos da disciplina do uso da internet é o “reconhe-
cimento da escala mundial da rede”. Na tentativa de frear violagdes
de privacidade por meio de coleta, armazenamento e tratamento
de registros, dados pessoais ou comunicacdes, por meio do art.11,
caput, §§10 e 20, estabeleceu-se que o Marco Civil da Internet se
aplica quando, pelo menos, um dos atos realizar-se no Brasil ou
quando um dos terminais estiver no Brasil e que pessoas juridicas
com sede no exterior devem sujeitar-se a lei brasileira quando tive-
rem, pelo menos, uma integrante do mesmo grupo econémico com
estabelecimento no Brasil. (TOMASEVICIUS FILHO, 2016, p. 8).

De igual sorte, recentemente o legislador aprovou a Lei n. 13.709/2018
- Lei Geral de Protegao de Dados -, a qual, entre seus comandos, reconhece o
respeito a privacidade; a autodeterminacao informativa; a liberdade de expres-
sao, informacdo e comunicacdo; o desenvolvimento econdmico e tecnoldgico,
e a inovacdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor,
todos como direitos da coletividade.

De imediato, vale citar duas criticas a legislacdo. Em primeiro lugar, embo-
ra o legislador tenha reconhecido o desenvolvimento econémico e tecnoldgico e
a inovacdo como direitos basilares do usuario, em nada contribuiu para o efetivo

desenvolvimento econdmico equitativo e inclusivo do pequeno e médio empre-
endedor, uma vez que ndo apenas deixou de tratar de beneficios e incentivos
a esse empreendedor inovador, mas ainda regulamentou a matéria de forma a
exigir gastos elevados destes para a sua adequagao aos comandos legais.

O custo do processo regulatério e o valor elevado das multas e penali-
dades advindas da lei incidem de forma prejudicial sobre o pequeno e médio
empreendedores, agravando a concorréncia com as grandes corporacoes, pela
dificuldade em investirem em tecnologias e inovagdes como estas, as quais,
ademais, adotam, em regra, politicas de governanca e compliance qualificadas.

No tocante a IA, embora esteja em plena ascensao, como demonstrado
na introducao deste artigo, o Brasil nao tem legislacao aprovada, uma vez que o
Projeto de Lei n. 21/2020, apresentado pelo Deputado Federal Eduardo Bismar-
ck, encontra-se no Senado Federal, sem analise e parecer das comissdes e sem
data prevista para a apreciacao pela casa legislativa.

O texto aprovado pela Camara dos Deputados é timido e nao contempla a
dimensao ampla dos direitos difusos e coletivos. Entre os principios do projeto,
esta a sua harmonizacdo com a Lei Geral de Protecdao de Dados e o Cdodigo de
Defesa do Consumidor.
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A sugestao de redacao para referido dispositivo, para seu maior alcance,
seria “em harmonia com a Lei Geral de Protecao de Dados e legislacao protetiva
dos direitos difusos e coletivos, tais como o CDC, a legislagao concorrencial, a
legislacao ambiental, entre outras”.

Com relacao a robdtica, os avancos sao bem mais timidos, visto que so-
mente o Conselho Federal de Medicina tem regulamentacdo prépria — por meio
da Resolucdo CFM n. 3211/2022, que regulamenta o uso da robdtica nos pro-
cedimentos cirdrgicos, no entanto, ndo se identificou outra instituicdo nacional
a regular a matéria, principalmente as voltadas a defesa dos direitos difusos e
coletivos.

No tocante a tecnologia blockchain, ndo ha previsao de regulamentacao
do seu uso na efetivacdo dos direitos difusos e coletivos, embora na pratica seu
uso venha se ampliando pelo mundo, como reconhecido no sistema de monito-
ramento de mudancas climaticas, risco de desastres ambientais, verificacdo da
guantidade, qualidade e validade de produtos e servicos, entre outras utilidades.

50S AVANGCOS DA REGULAGCAO NO DIREITO COMUNITARIO EUROPEU.
REFERENCIA PARA A EVOLUGCAO DA LEGISLAGAO BRASILEIRA.
APLICAGCAO AOS DIREITOS DIFUSOS E COLETIVOS

Sera o foco desta secdo a questao da regulacdo dessas tecnologias na Co-
munidade Europeia, os avancos e as experiéncias que podem ser incorporadas
na legislagao patria, com o objetivo de trazer maior seguranga juridica na sua
utilizacao, equidade no desenvolvimento econémico-social em um pais de desi-
gualdades regionais e sociais, e 0 uso adequado das novas tecnologias disrupti-
vas na implementacgao de direitos difusos e coletivos.

A regulacao do uso das tecnologias da IA, robdtica e das plataformas blo-
ckchain no Direito Comunitario Europeu encontra-se mais avangada que no ce-
nario brasileiro, com a definicao de regras mais claras e adaptadas aos tempos
atuais, as quais permitem maior seguranca juridica, entre outros beneficios.

Bruno Farage da Costa Felipe e Raquel Pinto Coelho Perrota, em publicacao
recente, discorrem:

O Parlamento Europeu (AFFAIRS, 2016, p. 7), em recente mogao
gue discute recomendacbes para a regulamentacdo da Al, propde
uma definicdo comum para os rob0s autbnomos inteligentes. Em
geral, robbs autonomos, dotados de Inteligéncia Artificial, sequem
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as seguintes caracteristicas: (1) adquirem autonomia através de
sensores e/ou através da troca de dados com o seu ambiente (in-
terconectividade) e troca e analisa dados; (2) aprendem por si mes-
mos (critério opcional); (3) possuem um suporte fisico; (4) adap-
tam o seu comportamento e as suas agdes ao ambiente no qual se
encontram. (FELIPE; PERROTA, 2018, p. 2).

Em 21 de abril de 2021, a comunidade europeia aprovou o regulamento
que disciplina regras de harmonizacdo em matéria de IA com a finalidade de
melhorar o funcionamento do mercado interno mediante o estabelecimento de
um quadro juridico uniforme para o desenvolvimento, comercializagdo e funcio-
namento da IA em conformidade com os valores da Uniao.

No Titulo II, art. 59, alinea “a”, do referido regulamento ficam estabele-
cidas, para o interesse da coletividade, as praticas proibidas em ambito da IA,
entre estas a colocacao no mercado de servicos de IA que empreguem técnicas
subliminares que induzam o consumidor a pratica que possa |lhe causar danos
fisicos e psicoldgicos.

De igual sorte, resta proibido o uso da IA por autoridades com o objetivo

de avaliacao ou verificagao da credibilidade de pessoas singulares, com base no
seu comportamento social, caracteristicas pessoais, conhecidas ou previsiveis, ///]
com a finalidade de ofertar tratamento prejudicial ou desfavoravel a pessoas 111//

singulares ou grupos do mesmo contexto social.

Chama atencao o acerto da regulacao da Unidao Europeia ao contemplar
as praticas proibidas pelo uso da IA, que possam trazer fundados prejuizos aos
consumidores, no primeiro caso, ou a grupos sociais, na segunda hipotese, em
razao do uso descontrolado da tecnologia de simulagdo da inteligéncia humana.
Outras condutas sao proibidas pelo regramento, no entanto, para fins da presen-
te pesquisa, estas sao ilustrativas de previsdes salutares.

A disciplina juridico-legal deve prestigiar a seguranca juridica das relagdes
socais, em especial no que tange as evolugdes tecnoldgicas. A seguranca juridica
é enfatizada por Nelson Nery Junior como outro valor a ser perseguido na busca
pela tutela jurisdicional adequada e justa:

Outro valor ndo menos importante para essa busca é a seguranca
juridica das relacbes sociais e juridicas. Havendo choque entre esses
dois valores, o sistema constitucional brasileiro resolve o choque,
optando pela seguranca juridica. (NERY JUNIOR, 2017, p. 95).
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Registre-se a pesquisa realizada em 2018 pela faculdade de direito de Ox-
ford “Desbloqueando o potencial da IA para o direito inglés”, no que tange a Lei
Geral de Protecao de Dados do Parlamento Europeu, a época em que ainda ndo
havia entrado em vigor o acordo de saida do Reino Unido da Unido Europeia,
votada em plebiscito em 2016. Referida pesquisa concluiu que o Estado-Nacao
pode derrogar o art. 85 do regramento (que disciplina a protecao de dados rele-
vantes), em razao da liberdade de expressao, reconhecido como direito funda-
mental da coletividade:

Do ponto de vista da lei de protecao de dados, a questao da reten-
cdo é ser colocado dentro da interagdo mais ampla entre a protegéo
de dados relevante principios e as isencgGes feitas no quadro legal
para pesquisa reutilizagdo. O Artigo 85 GDPR permite que os Esta-
dos Membros derroguem o regulamento no interesse de conciliar a
protecao dos dados com direito a liberdade de expressao, ‘incluindo
o processamento para (...) os propoésitos da expressao (...) acadé-
mica”.203 Embora o Reino Unido tenha exercido essa capacidade
para estabelecer um regime abrangente de isengdes na Lei de Pro-
tecdo de Dados de 2018.204, o escopo de tais isengbes pode ndo
ser sempre tdao amplo e abrangente como muitas vezes previsto”.
(AIDINLIS; ADAMS-PRASSL; ADAMS-PRASSL, 2020, p. 47, tradu-
Gao nossa)

O entendimento sufragado, neste ponto especifico, demonstra um avanco

ao reconhecer a autonomia do Estado para prestigiar a liberdade de expressao,
inclusive com a disponibilidade de instrumentos juridicos para o afastamento
de regras da Lei Geral de Protecao de Dados da Comunidade Europeia, quando
considerada inconveniente pelo Estado Membro.

No Brasil, como destacado, tramita o Projeto de Lei n. 21/2020 que cria
o marco legal do desenvolvimento e uso da IA pelo poder publico, empresas,
entidades diversas e pessoas fisicas, com o objetivo de estabelecer principios,
direitos, deveres e instrumentos de governanca para a IA; referido Projeto de lei
tem por fundamento os direitos humanos, os valores democraticos, a igualdade,
a nao discriminagao, a pluralidade, a livre iniciativa e a privacidade de dados.

Entre os pontos positivos do referido projeto, tem-se a obrigatoriedade
da criacao do relatério de impacto da IA, documento elaborado por agentes es-
pecializados com a descrigao e detalhamento da tecnologia, onde deve constar,
ainda, as medidas de gerenciamento de risco. O referido relatorio deve, obriga-
toriamente, obedecer a ampla publicidade.
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No entanto, como salientado, ha morosidade na tramitacdao do projeto de
lei - que se encontra na Comissao de Ciéncia e Tecnologia da Camara dos De-
putados, (para a avaliacdo e emissao de parecer técnico), além de ndo tratar e
nao prever a harmonizacao com outras legislagdes relevantes, em relagao, por
exemplo, as hipéteses de proibicao de utilizacdo das tecnologias disruptivas com
finalidades indesejadas, tais como mensagens subliminares capazes de manipu-
lar pessoas, criancas, idosos, consumidores.

Essa omissao do projeto deve ser sanada, em tempo habil, para que a sua
aprovacao e a regulamentacdo da matéria atenda de forma ampla e eficiente
para os direitos coletivos acima mencionados, para prestigiar, plenamente, os
direitos humanos e a democracia nacional. Esses pontos sao essenciais para
dotar de responsabilidade os prestadores de servicos de IA no pais, e trazer se-
guranca juridica para as relagdes sociais.

O Tribunal de Justica do Distrito Federal e Territérios (TJDFT), em julgado
recente, afastou a imposicao da repeticdao do indébito em caso de erro de dados
do consumidor, quando operado por sistema da IA. Na hipotese, referido Tribu-
nal afastou a ma-fé do fornecedor de servicos, por entender que nao ha como
imputar tal elemento volitivo a ato praticado por IA, visto que somente o ser
humano pode agir com ma-fé. A saber:

CONSUMIDOR. BANCO. COBRANCA INDEVIDA. DIVIDA INEXISTEN-
TE E PAGA. REPETIGCAO DO INDEBITO. FORMA SIMPLES. ARTIGO
42, § UNICO DO CDC. ART. 940 DO CODIGO CIVIL. MA-FE NAO
COMPROVADA. INTELIGENCIA IA. PRECEDENTES DO STJ. 1. “A apli-
cacao do art. 42, paragrafo Unico, do Codigo de Defesa do Consu-
midor somente é justificadvel quando ficarem configuradas tanto a
cobranca indevida quanto a ma-fé do credor fornecedor do servi-
Go. Precedentes do ST]” (AgRg no REsp 1200821/RJ, Relator Mi-
nistro JOAO OTAVIO DE NORONHA, TERCEIRA TURMA, julgado em
10/02/2015, DJe 13/02/2015.). 2. Para que haja a devolucao em
dobro do indébito, € necessaria a comprovacdo de trés requisitos, ||
conforme o paragrafo Unico do artigo 42 do CDC, a saber: 1) que a ll
cobranga realizada tenha sido indevida; 2) que haja o pagamento
indevido pelo consumidor; e 3) que haja engano injustificavel ou
ma-fé. Mutatis mutandis, a mesma exigéncia impde-se para a re-
peticdo ou para a indenizacdo prevista no art. 940 do Cddigo Civil.
3. A ma-fé é inerente a atitude humana de quem age com a
intencdo deliberada de enriquecimento ilicito ao cobrar o que
ja foi pago, ao receber o que foi cobrado e ao cobrar o que
ndo era devido, sem qualquer engano ou erro justificavel.
4. Para a devolucao em dobro, nao basta a cobrancga inde-
vida. As instituicdes financeiras, conceito que compreende bancos
e, também, companhias que administram operagdes de cartdes de
crédito, conhecidas como bandeiras, operam com inteligéncia arti-
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ficial, a chamada 4a Revolugdo Industrial, que é caracterizada pela
fusdo de tecnologias que puseram em xeque as esferas fisica, digital
e biolégica. Nao ha como se imputar ma-fé as cobrancgas fei-
tas por sistemas computacionais, por robos eletronicos. 5. Ha
gue se repensar conceitos que nao poderao receber dos juristas as
antigas solugdes impostas pelo Direito Romano ao vendedor de bal-
cao, com caderneta de apontamentos pessoais dos seus fregueses,
contemporanea da la Revolugao Industrial, a era da maquina mo-
vida a vapor. 6. As inconsisténcias do emprego de inteligéncia
artificial ndo podem ser punidas com o rétulo da ma-fé, atri-
buto exclusivamente humano, insito a quem anota, naque-
la mencionada caderneta, uma compra que nao foi feita ou
uma divida que ja foi paga, para dobrar, fraudulentamente,
o lucro no fim do més. 7. Sem os requisitos legais, a devo-
lugdo do indébito deve ocorrer de forma simples. 8. Recurso
conhecido e parcialmente provido. (TJ-DF 07150148120188070001
DF 0715014-81.2018.8.07.0001, Relator: EUSTAQUIO DE CASTRO,
Data de Julgamento: 14/03/2019, 8a Turma Civel, Data de Publica-
¢do: Publicado no DJE : 06/05/2019 . Pag.: Sem Pagina Cadastra-
da.) (BRASILIA, 2015, grifo nosso)

Na Unido Europeia, a matéria referente a protecao de dados e sua regula-
cao vem sendo discutida desde o ano de 2006, tendo o debate sido mais amplo
e eficiente do que no Brasil, ocorrendo simultaneamente a propria evolucdo das
ciéncias de analise de dados. Entre nds, a matéria foi requlada somente pela Lei
n. 13.709/2018, que estipulou sua entrada em vigor apenas apos 24 (vinte e ’
guatro) meses da sua publicacao, vacatio legis muito prolongada, consideran- /

do-se a dinamicidade e evolucdo das comunicacdes de dados nas duas ultimas
décadas.

Este atraso da regulamentacdo no Brasil trouxe uma série de dificuldades
e elevagao de custos para a devida implementacao das regras de gestdao de da-
dos e governanca pelas pessoas juridicas, as quais estdo sujeitas a imposicdo
de multas elevadas pelas possiveis falhas de seguranca na transacao de dados.
Sob esta perspectiva pode-se dizer que a legislagao vigente dificulta o avancgo
do desenvolvimento social e econdmico, e de forma equitativa, como exposto,
sendo, ademais, um fator de desestimulo para os investimentos.

Em artigo publicado na Revista de Direito da Universidade de Brasilia
(UNB), Gabriela Victoria Miranda Nunes discorre acerca das “duras punicoes”
instituidas para o descumprimento dos preceitos da LGPD:

A Lei visa garantir que todos os seus preceitos sejam cumpridos de
forma efetiva, sendo assim para que esta realidade seja possivel, o
legislador achou por necessario a instituicdo de duras punigdes para
o seu descumprimento. As sancdes administrativas para o descum-
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primento da LGPD estdo previstas no art. 52 da LGPD, sendo de
competéncia exclusiva da ANPD a sua aplicagdo. Sao elas: I. adver-
téncia, com indicacdo de prazo para adocao de medidas corretivas;
II. multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a
R$ 50.000.000,00 (cinquenta milhdes de reais) por infragdo; III.
multa didria, observado o limite total a que se refere o inciso II...
(NUNES, 2019, p. 31).

Reafirma-se, pois, que a Lei Geral de Protecao de Dados, no Pais, impde
um custo muito elevado para a sua implementacdo, resultando em desequilibrio
na concorréncia dos pequenos e médio empreendedores com os grandes empre-
endedores, resultando em prejuizos para o desenvolvimento social e econdomico
equitativo.

6 CONCLUSAO

O presente artigo abordou a importéncia crescente das tecnologias dis-
ruptivas nas ultimas décadas, tendo sido delimitada a analise a robdtica, IA e
plataformas blockchain. Essas novas tecnologias devem ser utilizadas e podem ///

contribuir grandemente para maior efetividade da tutela dos direitos difusos e
coletivos em geral, e dos direitos socioambientais em particular, em sintonia
com as demandas da sociedade informacional tecnoldgica dos tempos atuais.

A adequada regulagao acerca do uso dessas tecnologias é imprescindivel
para dotar de seguranca juridica as relagdes e interagdes envolvendo os varios
atores publicos e privados.

Para tanto, examinou-se a legislacao brasileira existente e o projeto de lei
em tramitacao, e sugeriu-se aperfeicoamentos a luz da regulagdo mais avancada
contemplada no direito comunitario europeu, para maior efetividade na concre-
tizacao dos direitos difusos, coletivos e socioambientais na realidade brasileira,
que apresenta gritantes diversidades regionais e sociais.

A referéncia é a Lei Geral de Protecao de Dados dos Paises Membros da
Uniao Europeia, tendo sido aprovada, em 21 de abril de 2021, a qual disciplina,
no ambito da comunidade europeia as regras de harmonizacdao em matéria de
IA, com a finalidade de melhorar o funcionamento do mercado interno mediante
o estabelecimento de um quadro juridico uniforme, em conformidade com os
valores da Comunidade.
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As referidas regulagdes configuram grande avango no uso das novas tec-
nologias pelos Paises Membros da Unido Europeia, ndo apenas pela sua con-
temporaneidade a evolugao das tecnologias disruptivas disciplinadas na ocasiao,
mas por prever regramentos completos de aplicacao, responsabilidade e limita-
cao do uso dessas ferramentas tecnoldgicas em defesa dos direitos coletivos, em
sentido amplo.

Demonstrou-se também o dispositivo regulamentar que estabelece, para o
interesse da coletividade, as praticas proibidas em ambito da IA, entre estas, a
colocacao no mercado de servigos de IA que empreguem técnicas subliminares
gue induzam o consumidor a pratica que possa causar danos fisicos e psicoldgi-
CosS.

Ainda, a proibicao do uso da IA por autoridades com o objetivo de ava-
liagao ou verificacao da credibilidade de pessoas singulares, com base no seu
comportamento social, caracteristicas pessoais, conhecidas ou previsiveis, com
o objetivo de ofertar tratamento prejudicial ou desfavoravel, a pessoas singula-
res ou grupos do mesmo contexto social.

O Projeto de Lei n. 021/20 é omisso com relacao a estes temas, o que

deixa de trazer a devida seguranca juridica para a regulamentacao da matéria
no pais. Além do mais, a proibicdo das condutas disciplinadas pelo regulamento
europeu, sendo incorporada ao ordenamento juridico brasileiro, estaria em sin-
tonia com os direitos humanos e os principios democraticos previstos na CF/88.

Com relagao a tecnologia blockchain, embora tenha-se demonstrado o seu
carater disruptivo e inovador, notadamente seu eficiente uso em temas relacio-
nados ao meio ambiente, os direitos dos consumidores, entre outras utilidades,
nao existe uma regulamentacao uniforme no Brasil que discipline seu uso, limi-
tes, restricdoes e responsabilidades decorrentes de sua utilizagao, o que atrasa
seu pleno desenvolvimento em busca da defesa dos direitos difusos e coletivos.
Situacdo similar ocorre com relagao a robodtica.

Desta forma, o pais precisa avancar com a agenda da regulamentacao e
melhoria do uso das tecnologias da IA, robdtica e do uso das plataformas Blo-
ckchain - tecnologias que estao em pleno desenvolvimento e ascensao mundial
-, para dotar as relagdes e interacdes entre a sociedade e estas tecnologias
permeadas de seguranca juridica, em busca da efetivacao dos direitos difusos e
coletivos e, em especial, os direitos ambientais.
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