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RESUMO: O presente artigo aborda a problematica envolvendo o dbice que as
autoridades tém enfrentado, nas investigacGes criminais, para interceptar, com
ordem judicial, e em tempo real, aplicativos de mensagem, meio de comunicagao
amplamente difundido em nivel mundial. Este artigo tem como objetivo discorrer
sobre a democracia, a transnacionalidade e as faces do problema alusivo a
inviabilizacdo da interceptagcdo em tempo real de mensagens trocadas por
aplicativos de mensagens. Quanto a metodologia empregada utilizou-se o método
dedutivo, de modo a, com base em um panorama geral sobre as faces da questao,
se obter ao final uma conclusdo. A larga utilizagdo de aplicativos de mensagens
tem se mostrado Util para a pratica de delitos, sem que possam ser interceptadas,
com ordem judicial, pelas autoridades. Diante de interesses econdmicos, e sob
0 argumento de que a criptografia utilizada em grande parte desses aplicativos
ndo permitiria, as empresas detentoras das tecnologias ndo tém se submetido as
normas internas de cada pais, inviabilizando a interceptacdo de tais mensagens,
mesmo que diante de ordem judicial determinando tal providéncia. Tal modo de
agir, caracteristico da transnacionalidade, tem ofendido a soberania da maioria
dos paises do mundo.

Palavras-chave: soberania; transnacionalidade; WhatsApp; interceptagdo.

ABSTRACT: This article addresses the problem involving the obstacle that
the authorities have faced in criminal investigations, to intercept messaging
applications, a widely disseminated means of communication worldwide, in real
time, even with a court order. This article discusses democracy, transnationality
and the faces of the problem alluding to the unfeasibility of real-time interception
of messages exchanged by messaging applications. Regarding its methodology,
based on a general overview of the facets of the question the deductive method was
used, so that, a conclusion could be reached in the end. The wide use of messaging
applications has proven to be useful to commit crimes, without being intercepted
by the authorities even with a court order. In the face of economic interests,
and under the argument that the encryption used in most of these applications
would not allow such intervention, companies that own the technologies have not
submitted to national legislation of each country, making it impossible to intercept
such messages, even in the face of a court order determining such a measure.
Characteristic to transnationality, this behavior has offended the sovereignty of
most countries in the world.
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1 INTRODUCAO

O direito ao sigilo das comunicacoes telefénicas e telematicas é um direito
fundamental assegurado a todos pela Constituicdo da Republica Federativa do
Brasil (CRFB). Tal garantia, porém, ndo é absoluta. A Carta Maior autoriza a in-
terceptacdo em tempo real dessas comunicagdes, desde que haja prévia ordem
judicial e que tal medida vise a investigacao criminal ou a instrugao processual
penal.

Na atualidade, as comunicagdes telefonicas tém sido substituidas, em todo
o mundo, por comunicacdes por meio de aplicativos de mensagens, em apare-
Ihos celulares. Dentre os aplicativos, o WhatsApp é o mais difundido.

O problema da pesquisa, nesse contexto, esta vinculado ao fato de que
atualmente, no Brasil e no mundo, as empresas detentoras dos apps! de men-
sagens, entre elas o WhatsApp, sob o0 argumento de que a criptografia de ponta
a ponta nao permite, nao cumprem ordens judiciais que determinam a inter-
ceptacao em tempo real de conversas mantidas pelos usudrios desses meios de
comunicacao.

Esse cenario transnacional, no qual os Estados nao conseguem determinar,
internamente, que se viabilize a interceptacao desses aplicativos de mensagens,
aponta para a possiblidade de violacao da soberania dos Estados envolvidos.

Dessa forma, o presente artigo tem o objetivo de analisar, por meio do
método dedutivo, a soberania, a transnacionalidade e o direito transnacional,
para, na sequéncia, tecer consideracdoes a respeito desse fendomeno mundial
transnacional que é o WhatsApp, especialmente no que concerne ao fato de que
o conglomerado dono dessa tecnologia nao tem cumprido as legislacdes dos
paises onde atua, na medida em que ndo viabiliza interceptagdo em tempo real s‘
das conversas mantidas.

O objetivo especifico é aferir se as vedacgdes de tal tipo de interceptacao de
comunicagdes em tempo real ofendem ou nao a soberania dos Estados.

O presente artigo é formado por trés secdes. A primeira é alusiva a so-
berania; a segunda trata da transnacionalidade e do direito transnacional; e a
terceira, das questdes atinentes a interceptacdao do aplicativo de mensagens
mais utilizado, o WhatsApp, identificando primeiro o conglomerado detentor da

1 “Application” (app) é um software desenvolvido para ser instalado em um dispositivo eletrénico mével, como um
telefone celular, smartphone, smartv e tablets. (Wikipedia, [2023a]).
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tecnologia, trazendo a lume o fato de que as empresas detentoras dos apps de
mensagens, sob o argumento de que a criptografia de ponta a ponta nao per-
mite, ndao cumprem ordens judiciais que determinam a interceptacao em tempo
real de conversas mantidas pelos usuarios do app e analisando tal situacao sob
0 viés da transnacionalidade e da soberania, sugerindo ao final que os ébices
técnicos poderiam ser superados, caso os Estados, impondo suas soberanias,
impusessem o cumprimento das normas internas a essas empresas.

2 DA SOBERANIA

A soberania de um Estado esta diretamente ligada a sua propria existén-
cia.

Sahid Maluf, analisando a teoria geral do Estado, traz importantes conside-
racoes a esse respeito, asseverando que “a exata compreensao do conceito de
soberania é pressuposto necessario para o entendimento do fenébmeno estatal,
visto que nao ha Estado perfeito sem soberania” (Maluf, 2019, p. 71).

O autor pontua ainda que:

Denominava-se o poder de soberania, entre os romanos, suprema
potestas. Era o poder supremo do Estado na ordem politica e admi- iy
nistrativa. Posteriormente, passaram a denomina-lo poder de impe- 111/]7
rium, com amplitude internacional. y
Etimologicamente, o termo soberania provém de superanus, su-
premitas, ou super omnia, configurando-se definitivamente através
da formacdo francesa souveraineté, que expressava, no conceito
de Bodin, “o poder absoluto e perpétuo de uma Republica” (Maluf,
2019, p. 74).

Pontua ainda que a soberania, no conceito da Escola Classica, € una, indi-
visivel, inalienavel e imprescritivel: I

UNA porque ndo pode existir mais de uma autoridade soberana em
um mesmo territério. Se repartida, haveria mais de uma soberania,
quando é inadmissivel a coexisténcia de poderes iguais na mesma
area de validez das normas juridicas.

INDIVISIVEL é a soberania, segundo a mesma linha de raciocinio
gue justifica a sua unidade. O poder soberano delega atribuigdes,
reparte competéncias, mas nao divide a soberania. Nem mesmo
a classica divisao do poder em Executivo, Legislativo e Judiciario
importa em divisdo da soberania. Pelos trés dérgaos formalmente
distintos se manifesta o poder uno e indivisivel, sendo que cada
um deles exerce a totalidade do poder soberano na esfera da sua
competéncia.

INALIENAVEL é a soberania, por sua propria natureza. A vontade é
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personalissima: ndo se aliena, ndo se transfere a outrem. O corpo
social € uma entidade coletiva dotada de vontade prépria, constitui-
da pela soma das vontades individuais. Os delegados e representan-
tes eleitos hdo de exercer o poder de soberania segundo a vontade
do corpo social consubstanciada na Constituicdo e nas Leis.
IMPRESCRITIVEL é ainda a soberania no sentido de que ndo pode
sofrer limitacdo no tempo. Uma nagdo, ao se organizar em Estado
soberano, o faz em carater definitivo e eterno. Ndo se concebe so-
berania temporaria, ou seja, por tempo determinado.

A esta teoria daremos maior desenvoltura no capitulo do Contrato
Social de Rousseau (Maluf, 2019, p. 81-82).

Dalmo de Abreu Dallari, também pontuando essa teoria geral, esclarece
que a soberania esta ligada ao fato de que, dentro dos limites territoriais do
Estado, o seu poder é superior a todos os demais. A soberania tem assim sig-
nificacdo de independéncia, admitindo-se que haja outros poderes iguais, mas
nenhum, porém, que lhe seja superior:

Finalmente, quanto ao objeto e a significacdo da soberania, verifi-
ca-se que o poder soberano se exerce sobre os individuos, que sdo
a unidade elementar do Estado, ndo importando que atuem iso-
ladamente ou em conjunto. Uma diferenca importante a ressaltar
€ que os cidaddaos do Estado estdo sempre sujeitos ao seu poder
soberano, havendo mesmo inUmeras hipdteses em que esse poder
é exercido além dos limites territoriais do Estado. Relativamente
aos que ndo sao cidaddos do Estado, este exerce poder soberano 111/
guando se encontram dentro de seu territério, embora haja também // / //
alguns casos excepcionais, que serdao vistos mais adiante, em que '/
um estrangeiro ndo é atingido pela soberania de um Estado, mes-
mo que se ache em seu territorio. Afirmado o poder soberano, isto
significa que, dentro dos limites territoriais do Estado, tal poder é
superior a todos os demais, tanto dos individuos quanto dos grupos
sociais existentes no ambito do Estado. E com relagdo aos demais
Estados a afirmacdo de soberania tem a significagdo de independén-
cia, admitindo que haja outros poderes iguais, nenhum, porém, que
Ihe seja superior (Dalari, 2010, p. 75).

Carla Noura Teixeira, sob o enfoque do direito internacional publico e pri-
vado, destaca que o Estado € identificado quando seu governo nao se subordina
a qualquer autoridade que lhe seja superior:

Para identificar um Estado como pessoa juridica de direito das gen-
tes ndo basta um territério delimitado com populacdo estavel e su-
jeita a autonomia de um governo, pois estes caracteres sdo encon-
traveis em estados que compdem uma federacao.

O Estado é identificado quando seu governo ndo se subordina a
qualquer autoridade que lhe seja superior, ndo reconhece, em ul-
tima analise, nenhum poder maior de que dependam a definicdo e
o exercicio de suas competéncias e sé se pde de acordo com seus
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homdlogos na construcdo da ordem internacional e na fidelidade
aos parametros dessa ordem, a partir da premissa de que ai vai um
esforgo horizontal e igualitério de coordenacgdo no interesse coletivo.
De outro modo, é possivel afirmar que a soberania é atributo fun-
damental do Estado, fazendo-o titular de competéncias que, preci-
samente porque existe uma ordem juridica internacional, ndo sdo
ilimitadas; mas nenhuma outra entidade as possui superiores (Tei-
xeira, 2020, p. 92).

No Brasil, a soberania é fundamento da Republica, expressamente previs-
to na CRFB de 1988:

Art. 10 A Republica Federativa do Brasil, formada pela unido indis-
sollvel dos Estados e Municipios e do Distrito Federal, constitui-se
em Estado Democratico de Direito e tem como fundamentos: I - a
soberania [...] (Brasil, [2020a]).

Além disso, a soberania ainda é principio da atividade econémica, confor-
me também positivado na CRFB de 1988:

Art. 170. A ordem econO6mica, fundada na valorizacdo do trabalho
humano e na livre iniciativa, tem por fim assegurar a todos exis-
téncia digna, conforme os ditames da justica social, observados os
seguintes principios: I - soberania nacional [...] (Brasil, [2020a]).

Nesses moldes, pode-se firmar que a soberania é o poder que o Estado
tem de nao deixar que qualquer forca externa interfira em seu territério sem que
haja sua anuéncia e submissdo as suas regras.

O Estado que é soberano, e assim independente em nivel externo, define
as suas normas internas e todos, dentro do seu territério, tém que se submeter
a elas, diante de um poder estatal que é superior a todos os demais.

3 DA TRANSNACIONALIDADE E DO DIREITO TRANSNACIONAL

Ha tempos se tem observado relacdes juridicas publicas e privadas que
transpassam as fronteiras dos paises.

Com o passar do tempo, especialmente com a grande difusdao dos meios
de transporte e de comunicacao, as relagdes juridicas publicas e privadas tém
ultrapassado as fronteiras estatais.

Essa realidade fatica € acompanhada das dificuldades de regulamentacao
dessas relacoes, que, de uma maneira geral, atuam independentemente da re-
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gulacao pelos Estados.

Essas relacoes juridicas, analisadas do ponto de vista do direito interna-
cional, ndo sdo passiveis de regulamentacao, uma vez que, nessa seara, nao
existem, em regra, autoridades superiores que definam normas aplicaveis.

Francisco Resek, tratando de direito internacional publico, define bem as
dificuldades em se conciliar normas de Estados independentes e soberanos, es-
clarecendo que, no plano internacional, nao existe uma autoridade superior:

[...] A sociedade internacional, ao contrario do que sucede com as
comunidades nacionais organizadas sob a forma de Estados, é ain-
da hoje descentralizada, e o serd provavelmente por muito tempo
adiante de nossa época. Dai resulta que o estudo desta disciplina
nao ofereca a comodidade prépria daquelas outras que compdem
o direito interno, onde se encontra lugar facil para a objetividade e
para os valores absolutos. No plano interno, a autoridade superior
e o braco forte do Estado garantem a vigéncia da ordem juridica,
subordinando as proposicdes minoritarias a vontade da maioria, e
fazendo valer, para todos, tanto o acervo legislativo quanto as situ-
acoes e atos juridicos que, mesmo no ambito privado, se produzem
na sua conformidade. No plano internacional ndo existe autoridade
superior nem milicia permanente. Os Estados se organizam hori-
zontalmente, dispostos a proceder de acordo com certas regras na
exata medida em que estas tenham” (Rezek, 2022, p. 20).

O autor pontua ainda que as comunidades nacionais se organizam, tao 111/
cedo quanto podem, sob a forma de Estados independentes, e ingressam numa |

comunidade internacional carente de estrutura centralizada:

Sistema juridico autbnomo, onde se ordenam as relagdes entre Es-
tados soberanos, o direito internacional publico — ou direito das
gentes, no sentido de direito das nacdes ou dos povos — repousa
sobre o consentimento. As comunidades nacionais e, acaso, ao sa-
bor da histoéria, conjuntos ou fragdes de tais comunidades propen-
dem, naturalmente, a autodeterminacdo, a regéncia de seu proprio |||
destino. Organizam-se, t3o cedo quanto podem, sob a forma de Es- |||/
tados independentes, e ingressam numa comunidade internacional
carente de estrutura centralizada” (Rezek, 2022, p. 24).

Em paralelo, Beat Walter Rechsteiner, sob enfoque direito internacional
privado, ao conceituar esse ramo do direito, destaca a existéncia de ordens ju-
ridicas estatais proprias e soberanas:

Existe, atualmente, um nimero em torno de duzentos Estados so-
beranos em nosso planeta, possuindo cada um sua ordem juridica
propria, da qual faz parte o direito privado.

As relagOes juridicas de direito privado, na maioria dos casos, estdo
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vinculadas estritamente ao territério do Estado no qual os tribunais
julgam uma eventual lide corrente entre as partes. Mas, no mundo
inteiro, cada vez mais sdo frequentes as relagdes juridicas com co-
nexdo internacional a transcender as fronteiras nacionais (Rechstei-
ner, 2022, p. 20).

Frisa ainda o autor que o direito internacional privado nao serve para re-
solver as questdes juridicas propriamente ditas, mas, diante da necessidade de
se aplicar, em uma relacao juridica privada internacional, a legislacdo de um dos
paises envolvidos, serve para apontar qual é o direito aplicavel:

Cada Estado poderia, teoricamente, aplicar o direito interno, indis-
tintamente, a todas as questdes juridicas com conexao nacional e
internacional. Na realidade, porém, ndo é isso o que ocorre, pois
todos os ordenamentos juridicos nacionais estabelecem regras pe-
culiares, concernentes as relagoes juridicas de direito privado com
conexdo internacional.

Tais regras dizem respeito, principalmente, ao direito aplicavel, que
sera sempre o direito nacional ou um determinado direito estran-
geiro.

Atente-se, porém, que essas regras nao resolvem a questdo juridi-
ca propriamente dita, indicando, tdo somente, qual direito, dentre
aqueles que tém conexdo com a lide sub judice, devera ser aplicado
pelo juiz ao caso concreto (Rechsteiner, 2022, p. 23).

Nesse cenario, unindo-se as defini¢gdes acima colacionadas, é de se con- 1111/,
cluir que, no mundo inteiro, cada vez mais sao frequentes as relagdes juridicas |

com conexao internacional, que transcendem as fronteiras nacionais, que aca-
bam por se organizar em comunidades carentes de estrutura centralizada.

Tal realidade ndo é possivel de ser alcancada pelo direito internacional,
publico e privado, nos moldes tradicionais. Eduardo Felipe Pérez Matias pontua
gue, enquanto tal ramo do direito fundava-se no principio da territorialidade, as
atividades transfronteiras atuais exigem grau maior de sofisticacao do direito
internacional:

Tradicionalmente o direito internacional fundava-se no principio da
territorialidade - pelo qual cada Estado tem competéncia exclusiva
pelos acontecimentos ocorridos em seu territério — e o respeito a
esse principio era em regra suficiente para assegurar um funciona-
mento satisfatério das relacdes internacionais. Hoje as atividades
transfronteiras exigem grau maior de sofisticacao do direito interna-
cional (Matias, 2005, p. 345).

Soma-se a isso o evidenciado por Carla Piffer, que destaca o enfraqueci-
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mento das soberanias de Estados envolvidos nos fendmenos de internacionali-
zagdo, os quais testemunham relagdes que transpassam a suas préprias frontei-
ras, sem capacidade adequada de regular tais relagoes:

Ocorre que as relacdes entre entres estatais soberanos - que iden-
tificam o fendmeno da internacionalizacdo - ndo mais servem para
designar a intensificacdao das relagdes de alcance global entre pes-
soas, coisa e valores verificadas na atualidade, pois os Estados so-
beranos ndo sdo os Unicos praticantes de relagGes que vao além das
suas proprias fronteiras. Muito do que era local passou a adquirir
multiplas dimensGes para além das fronteiras, impulsionados pela
propria Globalizacgdo.

Diante disso, Estados envolvidos nos fendmenos de internacionali-
zacao e dotados de soberania - enfraquecida -, com reduzida ca-
pacidade de regular internamente seus ordenamentos juridicos e
politicos e os individuos que a eles ‘pertencem’, se deparam com a
ocorréncia de inUmeras relagdes que transpassam a sua propria fi-
gura. O modo como tudo acontece ndo respeita mais a figura estatal
nem mesmo os limites geograficos e o tempo foi reduzido. Pessoas
das mais variadas nacionalidades e Culturas se deslocam- volunta-
ria ou involuntariamente - para os quatro cantos do planeta com
nunca antes visto (Piffer, 2014, p. 121).

Nesse mundo dos fatos existem iniUmeras formas de relacdes juridicas
gue existem independentemente da normatizacao por um ou outro Estado, de
maneira que funcionam através das fronteiras fisicas e juridicas dos Estados
envolvidos.

O prefixo “trans”, na lingua portuguesa, significa justamente esse “movi-
mento para além de, através de, posicdo para além de, posicdo ou movimento
de través” (Ferreira, 2010), conceito esse que se adequa as relagdes juridicas
mencionadas, na medida em que ultrapassam fronteiras.

Joana Stelzer unifica essa definicdo da lingua portuguesa a essas relagoes
que ultrapassam as fronteiras estatais, definindo a transnacionalidade: | s“

Dai que se pode, juntando o prefixo trans e o conceito e caracteriza- |
cdo de Nacgdo Juridica, entender por transnacional os novos espacos
publicos ndo vinculados a um territorio especifico, que perpassam
a ideia tradicional de Nacdo Juridica, aceitam a pluralidade como
premissa e possibilitam o exercicio de poder a partir de uma pauta
axiologica de comum consensual destinada a viabilizar a proposicdo
de um novo pacto de civilizagdo (Stelzer, 2010).

Com essa linha de raciocinio, surge a definicdo de transnacionalizagao, que
representa justamente as relagdes juridicas publicas e privadas, cada vez mais
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comuns, que ultrapassam as fronteiras dos paises.

A autora ainda pontua que:

O fendbmeno da transnacionalizagdo representa um novo contexto
mundial, surgido principalmente a partir da intensificacao das ope-
ragoes de natureza econdémico-social no periodo do pds-guerra, ca-
racterizado - especialmente - pela desterritorializagdo, expansao
de ordenamento juridico gerado a margem do monopodlio estatal
(Stelzer, 2010).

Carla Piffer aponta, nesse contexto, que:

trazer a discussdo a Transnacionalidade é cogitar a possibilidade
de modificar as concepcdes sobre as relagdes transpassantes que
afetam direta ou indiretamente a todos, a fim de ordenar um claro
senso de responsabilidade com relagdo aos efeitos de agbes politicas
e econdmicas em um mundo globalizado (Piffer, 2014, p. 125).

PropOe ainda essa autora cinco pontos de convergéncia que demonstram

alguns dos principais tragos caracteristicos das relagdes transnacionais que com-

poem a Transnacionalidade: relagdes horizontais, relagdes constantes e influen-

tes, rompimento da unidade estatal, rede de legalidades e enfraquecimento dos

sistemas de controle e protegao social:

1) As ocorréncias transnacionais tendem a se apresentar como re-
lagGes horizontais, pois horizontal é a linha que conecta e estabele-
ce relagdes de todos com todos, rasgando as entdo despercebidas
fronteiras nacionais e estabelecendo ligacdes por onde passa, nao
possuindo um Unico ponto de partida nem mesmo um ponto de
chegada;

2) As relagOes hoje estabelecidas perderam o carater de excepcio-
nalidade ou ocasionalidade; o que antes ndo afetava o sentimento
de pertencimento ou as coordenadas culturais e institucionais de
um determinado grupo ou pais hoje demonstra sua caracteristica
transnacional por ser uma necessidade de inter-relacao incentivada
de varios modos, que atinge os mais profundos vinculos dos seres
envolvidos;

3) Diante da desterritorializacdo houve o rompimento - de fato - da
unidade estatal, marcado por novas relagdoes de poder e competiti-
vidade, gerando conflitos e jogos de interesse sem origem definida;
4) Estabelecem-se redes de legalidades, por volta paralelas, ou-
tras sobrepostas, complementares ou antagdnicas que sdo tipicas
das relagoes transnacionais e dao origem a constantes mutagdes ou
transgressoes das regras pré-estabelecidas, em que o Estado nacio-
nal atua como mero coadjuvante por meio do seu aparato estatal
restrito as fronteiras nacionais ou a prévios acordos internacionais
gue possuem a caracteristica de verticalidade e ndo horizontalidade;
5) Verifica-se o enfraquecimento dos sistemas de controle e pro-
tecdo social diante das redes de legalidade estabelecidas, em que
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regras e normas parecem ser desafiadas por outras potenciais ou
atuais, localizadas em outro 126 territério e ditadas por outras cor-
poracOes transnacionais sob os ditames da Globalizacdo. Significa,
portanto, que a Transnacionalidade questiona a todo o momento a
l6gica e eficacia dos modos pré-existentes de representar o per-
tencimento social, cultural, politico e econdmico. Diz-se isso, pois,
as relagdes transnacionais nao sao somente aquelas ligadas direta-
mente as questées econémicas. Elas correspondem as consequén-
cias da aplicagao dos ideais neoliberais, dos efeitos da Globalizagdo
e seus reflexos nos setores sociais, politicos e culturais (Piffer, 2014,
p. 126).

Diante do fendbmeno da transnacionalizacdo, e por consequéncia, dessa
necessidade de, por assim dizer, criar-se uma estrutura juridica transnacional
centralizada que teria a missao de normatizar as relagoes juridicas que superem
os limites territoriais de Estados, passa a ter espaco o direito transnacional.

O conceito classico, ou talvez, originadrio, de direito transnacional, é atri-
buido a Phillip Jessup:

O termo “direito transnacional” inclui todo direito que regula acdes
e eventos que transcendem as fronteiras nacionais. Tanto o direito
internacional publico quanto o privado estdo incluidos, bem como
outras normas que nao se enquadram perfeitamente em uma cate-
goria padrao (Jessup, 1956, p. 2).

Essa concepcdo tradicional é complementada pela definicdo de Teresita

Saracho Cornet e Adriana Dreyzin Klor, que asseveram que o direito transnacio-
nal:

E um direito espontaneo, produto da pratica comercial internacional
que se origina de fontes préprias com base em usos comerciais;
encontra amparo nos mecanismos extrajudiciais de solugao de con-
flitos, subtraindo os interesses especificos do poder judiciario dos
Estados e dos tribunais internacionais, por meio da arbitragem. No- |
ta-se entdo que o nucleo central desse aspecto repousa sobre os
contratos internacionais, a Lex Mercatoria e a arbitragem comercial | |
internacional. No entanto, a ordem transnacional ndo pode ser con-
siderada totalmente autdbnoma no sentido de iludir completamente o
controle estatal ou internacional. A ligagdo com estes ordenamentos
juridicos reflete-se em certas formas de controle que se manifestam
tanto nos contratos internacionais, baseados num sistema juridico
estatal ou convencional, como na possibilidade de recorrer aos tri-
bunais nacionais para a execucao de sentencas arbitrais (Cornet,
2003, p. 58).

Assim, o direito transnacional visa regular agdes e eventos que transcendem
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as fronteiras nacionais, sendo espontaneo, produto da pratica comercial
internacional que se origina de fontes préprias com base em usos comerciais e
encontra amparo nos mecanismos extrajudiciais de solugao de conflitos.

4 DA INTERCEPTACAO DO APLICATIVO DE MENSAGEM WHATSAPP

Firmadas de maneira suscinta as definicdes de soberania, de transnaciona-
lidade e de direito transnacional, torna-se possivel ingressar no objeto principal
do presente trabalho, a andlise de um caso em que o brago estatal nao consegue
alcancar, de maneira eficiente, questdes que transcendem fronteiras.

Nesse caminho, optou-se por discorrer sobre o app denominado WhatsApp,
e as relagdes transnacionais que protagoniza.

Trata-se de uma ferramenta de comunicagao por mensagens trocadas,
em regra, por aparelhos celulares, atualmente desenvolvida pelo conglomerado
chamado Meta Inc.:

Meta, Inc. (anteriormente Facebook, Inc.) € um conglomerado esta-
dunidense de tecnologia e midia social com sede em Menlo Park, Ca-
liférnia. Foi fundado por Mark Zuckerberg, junto com seus colegas
de quarto e alunos de Harvard, que eram Eduardo Saverin, Andrew /)
McCollum, Dustin Moskovitz e Chris Hughes, originalmente como iy
TheFacebook.com - hoje Facebook, um popular site de rede social :
global. O Facebook € uma das empresas mais valiosas do mun-
do. E considerada uma das cinco grandes empresas de tecnologia,
juntamente com a Microsoft, Amazon, Apple e Google (Wikipedia,
[2023b]).

Esse conglomerado detém, talvez, as mais importantes plataformas de
comunicagao da atualidade, com atuagao no mundo tudo:

A Meta oferece outros produtos e servicos além de sua plataforma
de rede social Facebook, incluindo Facebook Messenger, Facebook
Watch e Facebook Portal. Também adquiriu Instagram, WhatsApp,
Oculus VR, Giphy e Mapillary, e tem 9,9% de participagdao na Jio
Platforms (Wikipedia, [2023b]).

A histéria de crescimento da corporacdo pode ser entendida com a ilustra-

cao que segue (Figura 01), que aponta, na linha do tempo, a criacao das tecno-
logias e também as agregacdes de outras.
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Figura 01 - Linha do tempo das tecnologias do conglomerado Meta Inc.
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Fonte: Meta Inc. ?

Apds a criagao do Facebook, em 2004, a empresa tomou, com o transcor-
rer dos anos, abrangéncia mundial, detendo atualmente “escritorios em mais de
80 cidades no mundo todo (América do Norte, América Latina, Europa, Oriente
Médio, Africa e Asia Pacifico), 21 data centers globalmente”, e sede na Califér-
nia*, nos Estados Unidos.

Retornando ao app, “mais de dois bilhdes de pessoas, em mais de 180
paises, usam o WhatsApp"®, todos submetidos ao marketing de que se trata de
um aplicativo “gratuito e oferece um servico de mensagens e chamadas simples,
seguro e confiavel para celulares em todo o mundo”.®

As mensagens trocadas pelos usuarios do WhatsApp utilizam um tipo de
criptografia chamado de ponta a ponta: O WhatsApp define criptografia de ponta
a ponta como comunicacdes que permanecem criptografadas em um aparelho
controlado pelo remetente para um aparelho controlado pelo destinatario, a cujo
conteudo terceiros ndo podem acessar, nem mesmo o WhatsApp ou a empresa

controladora Facebook. Um terceiro nesse contexto significa qualquer organi-
zacdo que ndo seja o remetente ou destinatario que participa diretamente da
conversa.’

Essa criptografia, que visa manter a privacidade das conversas, como di-
fundido pelo conglomerado, impede, teoricamente, que terceiros e a prépria
empresa acessem o contelldo das mensagens trocadas pelos usuarios.

Esse é o ponto crucial do presente estudo. As empresas detentoras dos
apps de mensagens, entre elas o WhatsApp, sob o argumento de que a cripto-
grafia de ponta a ponta nao permite, ndao cumprem ordens judiciais que deter-

2 Disponivel em: https://about.facebook.com/br/company-info/ (acesso em 14/9/2022).
3 Disponivel em: https://about.facebook.com/br/company-info/ (acesso em 14/9/2022)
4 Disponivel em: https://about.facebook.com/br/company-info/ (acesso em 14/9/2022).
5 Disponivel em: https://www.whatsapp.com/about (acesso em 14/9/2022).

6 Disponivel em: https://www.whatsapp.com/about (acesso em 14/9/2022).

7 Disponivel em: https://scontent.fbnul-1.fna.fbcdn.net/v/t39.8562-
6/278602514_356472073207936_2447507657138466122_n.pdf?_nc_cat=102&ccb=1-7&_
nc_sid=ad8a9d&_nc_ohc=iXEZID1GZAwWAX8dLoFO&_nc_ht=scontent.fbnul-1.fna&oh=00_
AT8mkg5d6g28gVz5Bpo4RPsF50DP274qpD2fa9Rb204wkw&oe=6325D27A.
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minam a interceptacdo em tempo real de conversas mantidas pelos usuarios do
app.

Essa realidade é bem descrita por Dennis Wijnberg e Nhien-Na Le-Khacb,
no artigo intitulado “Identificando possibilidades de interceptacao para comuni-
cacao do WhatsApp”, publicado no site norte americano ScienceDirect:

Nos primeiros dias da interceptacao, ndao havia muito desafio
para a aplicagao da lei. A escuta telefnica foi facil e suficiente,
pois nenhuma linha de comunicagdo era criptografada, exceto as
linhas militares. O mesmo vale para o trafego do Short Message
Service (SMS) que nao é criptografado e, portanto, facil de recons-
truir para a aplicacdo da lei, que tinha uma posicdo de inteligéncia
em tempo real sobre o suspeito e a investigagdo. Mas, o SMS era um
servico de pagamento por mensagem com 140 bytes de tamanho
para cada mensagem.

Quando aplicativos de mensagens alternativos foram introduzidos,
como o WhatsApp em 2009, e a utilizagdo aumentou e a quantida-
de de mensagens cresceu substancialmente. As mensagens agora
eram gratuitas e virtualmente ilimitadas em tamanho. O SMS foi
degradado em termos de uso, mas ainda nao havia muito problema,
ja que o WhatsApp estava em XMPP de texto simples (Karpisek et
al., 2015). Mais tarde, quando o WhatsApp implementou sua crip-
tografia de ponta a ponta no inicio de 2016, houve uma barreira
inquebravel introduzida na interceptacao legivel das mensagens do
WhatsApp. Com 1,5 bilhdo de usuarios ativos e 60 bilhdes de men-
sagens por dia, o WhatsApp criou uma lacuna gigante na posicao de
inteligéncia da aplicagdo da lei como a desvantagem da comunica-
cdo segura para o publico.

Diariamente, os investigadores da lei ainda se encontram incapa-
zes de interceptar a comunicacgdo criptografada, a um nivel legivel,
entre suspeitos de grupos do crime organizado. Isso inclui a comu-
nicagdo do WhatsApp, pois este é o aplicativo de mensagens mais
popular atualmente (Wijnberg; Le-Khac, 2021, p. 301132, grifo
nosso, traducdo nossa).

Nem mesmo as autoridades dos mais variados paises ao redor do mundo
nos quais o app € utilizado conseguem determinar que a empresa fornega o con-
teldo das mensagens trocadas.

Tomando o Brasil como exemplo para uma analise mais cuidadosa, a CRFB,
no art. 5°, expressa que o sigilo das comunicacdes de dados e telefénicas é in-
violavel, salvo, por ordem judicial, nas hipdteses e na forma que a lei estabele-
cer para fins de investigagao criminal ou instrucao processual penal:

XII - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacbes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigacao criminal ou instrucdo proces-
sual penal [...] (Brasil, [2020a])
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Esse dispositivo constitucional é regulado no Brasil pela Lei n. 9.296/96,
que, justamente ao “regulamentar o inciso XII, parte final, do art. 5° da Consti-
tuicao Federal”, ratifica que:

Art. 10 A interceptacdao de comunicacgles telefonicas, de qualquer
natureza, para prova em investigacdao criminal e em instrucao pro-
cessual penal, observara o disposto nesta Lei e dependera de ordem
do juiz competente da acao principal, sob segredo de justica.
Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacao do
fluxo de comunicacbes em sistemas de informatica e telematica
(Brasil, 1996).

Além disso, a Lei n. 12.965/14, que “estabelece principios, garantias, di-
reitos e deveres para o uso da Internet no Brasil”, dispde que:

Art. 70 O acesso a internet é essencial ao exercicio da cidadania, e
ao usuario sdo assegurados os seguintes direitos:

I - Inviolabilidade da intimidade e da vida privada, sua protecao e
indenizagdo pelo dano material ou moral decorrente de sua viola-
gao;

IT - Inviolabilidade e sigilo do fluxo de suas comunicagdes pela in-
ternet, salvo por ordem judicial, na forma da lei [...] (Brasil, 2014).

Dessa maneira, a CRFB bem como as duas normas infraconstitucionais /

mencionadas sao expressas no sentido de que o sigilo de comunicagdes em sis-
temas de informatica ou telematica pode ser quebrado, desde que isso decorra
de determinacao judicial e para fins de investigacao criminal e em instrucao
processual penal.

No entanto, o conglomerado mundial responsavel pelo WhatsApp nao for-
nece acesso as conversas promovidas pelo app as autoridades brasileiras, nem
mesmo mediante ordem judicial.

O argumento lancado é justamente o de que as conversas sdo protegidas
por criptografia de ponta a ponta.

Os tribunais superiores brasileiros tém encampado essa tese (de que a
criptografia impede a interceptacao) e, com isso, tais cortes ajudaram a formar
uma barreira protetora e cmoda para as empresas detentoras dessas tecnolo-
gias, criando um desinteresse de desenvolver tecnologia que permita, de manei-
ra satisfatdria, a interceptacao dessas comunicagoes.

Sobre o assunto, tramita no STF a ADPF 403, que estd com seu tramite
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estagnado, tendo como ultima movimentagao a seguinte:

Decisao: Apds o voto do Ministro Edson Fachin (Relator), que julga-
va procedente o pedido formulado na arguicdo de descumprimento
de preceito fundamental para declarar a inconstitucionalidade par-
cial sem reducao de texto tanto do inciso II do art. 79, quanto do
inciso III do art. 12 da Lei 12.965/2014, de modo a afastar qualquer
interpretacdao do dispositivo que autorize ordem judicial que exija
acesso excepcional a conteldo de mensagem criptografada ponta-
-a-ponta ou que, por qualgquer outro meio, enfraqueca a protecdo
criptografica de aplicagdes da internet; e do voto da Ministra Rosa
Weber, que acompanhava o Ministro Relator, mas dava interpreta-
cao conforme a Constituicdo a esses dispositivos, pediu vista dos
autos o Ministro Alexandre de Moraes. Ausentes, justificadamente,
o Ministro Celso de Mello e, por motivo de licenca médica, o Ministro
Dias Toffoli (Presidente). Presidéncia do Ministro Luiz Fux (Vice-Pre-
sidente). Plenario, 28.05.2020 (Sessdo realizada inteiramente por
videoconferéncia - Resolucdo 672/2020/STF). (Brasil, [2023]).

Ou seja, a posicdo do STF, por enquanto, é de que deve ser afastada qual-
guer interpretacao dos incisos I e II do art. 7° da Lei n. 12.965/14, que autorize
ordem judicial que exija acesso excepcional a conteddo de mensagem cripto-
grafada ponta a ponta ou que, por qualquer outro meio, enfraqueca a protecao
criptografica de aplicacdes da internet.

Tal linha, se confirmada ao final do julgamento, firmara uma realidade que
ja esta presente, a possibilidade descumprimento de ordens judiciais que deter- /

minem a quebra de sigilo de mensagens por aplicativos como o WhatsApp.

O STJ, por sua vez, por meio do acérddo paradigma exarado no RMS n.
60.531/R0O, firmou entendimento de que “os beneficios advindos da criptografia
de ponta a ponta se sobrepdem as eventuais perdas pela impossibilidade de se
coletar os dados das conversas dos usuarios da tecnologia”, de modo que devem
ser afastadas multas aplicadas ante a impossibilidade fatica, no caso concreto,
de cumprimento da ordem judicial que determine a interceptacao de conversas
via aplicativos como o WhatsApp.

RECURSO EM MANDADO DE SEGURANGA. INTERCEPTACAO DE DA-
DOS. ASTREINTES. POSSIBILIDADE EM ABSTRATO. CRIPTOGRAFIA
DE PONTA A PONTA. IMPOSSIBILIDADE FATICA, NO CASO CONCRE-
TO, DE CUMPRIMENTO DA ORDEM JUDICIAL. RECURSO PROVIDO.

(...) 17. Por isso, embora chamando atencao para os graves as-
pectos que neste meu voto inicialmente levantei, curvo-me aos ar-
gumentos apresentados pelos em. Ministros Rosa Weber e Edson
Fachin, os quais representam, ao menos até a presente altura, o
pensamento do Supremo Tribunal Federal na matéria. E, assim, en-
dosso a ponderacao de valores realizada pelos aludidos Ministros,
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gue, em seus votos, concluiram que os beneficios advindos da crip-
tografia de ponta a ponta se sobrepdem as eventuais perdas pela
impossibilidade de se coletar os dados das conversas dos usuarios
da tecnologia.

18. Recurso ordinario provido, para afastar a multa aplicada ante
a impossibilidade fatica, no caso concreto, de cumprimento da or-
dem judicial, haja vista o emprego da criptografia de ponta-a-ponta.
(Brasil, 2020b) 8

Essa linha de entendimento dos tribunais superiores brasileiros represen-
ta, como dito, uma barreira para a interceptacao de conversas mantidas por
aplicativos de mensagens como o WhatsApp, no Brasil.

Tal cenario viabiliza, em contrapartida, que crimes sejam cometidos com
utilizacao dessas ferramentas digitais, sem que as autoridades consigam inves-
tigar tais delitos utilizando a quebra de sigilo em tempo real dessas conversas,
mesmo havendo determinacdo judicial com amparo constitucional e legal sobre
tal possibilidade.

A questao a ser considerada a esse respeito, voltando aos temas em es-
tudo no presente artigo, ainda em nivel nacional, é que a Constituicdo Federal
vigente, e outras duas leis também em vigor no Brasil, sdo expressas no sentido
de que o sigilo alusivo a esse tipo de comunicacao nao é absoluto, podendo ser, |
excepcionalmente, afastado por meio de ordem judicial, desde que tal quebra /
tenha por objetivo produgao de provas investigagao criminal e em instrucao pro- 1/

cessual penal.

O gue ocorre nesse caso € que um conglomerado que atua no mundo todo
ingressa no territorio brasileiro, fornecendo bens de consumo aos brasileiros,
seguindo suas préprias normas e prioridades, ndo se submetendo as determina-
¢coes constitucionais e legais e segue livremente atuando sem qualquer tipo de
atitude por parte do Estado.

E de se notar que, embora questdes envolvidas possam ser judicializadas
(como ja foram), a imposicao de condigdes para a atuacao dentro do territdrio
nacional incumbe ao Poder Executivo, que deveria condicionar que qualquer pes-
soa juridica que atue no nosso Pais cumpra as normas internas.

Relembrando, como afirma Dalmo de Abreu Dallari, a soberania “significa
que, dentro dos limites territoriais do Estado, tal poder é superior a todos os
demais, tanto dos individuos quanto dos grupos sociais existentes no ambito do

8 O acordao foi resumido, diante de sua extensao.
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Estado” (Dallari, 2010, p. 75).

O gue se tem na situacao posta é uma verdadeira ofensa a soberania do
Estado brasileiro e, de igual maneira, a soberania de todos os outros paises sub-
metidos a essa pratica comercial e consumerista.

Por oportuno, é de se pontuar que é extremamente ingénuo eventual pen-
samento no sentido de que a vedacao de acesso de dados por terceiros, e pelo
proprio conglomerado, proporcionado pela criptografia de ponta a ponta, justifi-
caria a negativa de submissdo a soberania nacional.

Se houvesse imposicao dos Estados para que empresas como a mantedora
do WhatsApp somente pudessem atuar no territorio nacional mediante o cum-
primento das normas locais, certamente se desenvolveriam meios tecnolégicos
gue permitiriam o cumprimento das ordens judiciais de interceptacao, para, di-
ga-se, combater crimes.

Solugodes técnicas certamente podem ser construidas, para viabilizar a in-
terceptacao dessas conversas sem fragilizar a seguranca das mensagens.

Arrisca-se um exemplo. Esta disponivel no Brasil tecnologia disponibilizada
pelo proprio WhatsApp que permite que as conversas mantidas por meio des-
se app nos aparelhos de celulares possam ser por esses replicados, em tempo
real, em uma pagina na internet. Para tanto, basta que o usuario acesso o link
https://web.whatsapp.com/, e aponte seu aparelho celular para um “cédigo QR”

indicado pela empresa.

A partir do momento que o usuario aponta seu celular para o QR code in-
dicado, as conversas passam a ser replicadas, em tempo real, no computador.

Nessa situacao, em tese, caso houvesse interesse do conglomerado deten-
tor do WhatsApp (e alguma agao governamental que impusesse isso), bastaria
gue o direcionamento viabilizado por esse método fosse operado para desviar as
conversas em tempo real para um computador da Autoridade Policial, sem exi-
gir que o usuario aponte o aparelho para um computador, mas exigindo ordem
judicial.

Nessa hipétese, a ordem judicial que determinaria a quebra de sigilo su-
priria @ autorizacdo do titular da conversa, alcancada ao WhatsApp, na pratica,
por meio da leitura do QRcode.

Essa linha hipotética permite que se vislumbre que as barreiras, em nivel
de criptografia, poderiam ser superadas, mesmo que por outros meios que nao
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exigissem a quebra da seguranca.

O interesse em negar acesso as comunicacoes tem logico interesse comer-
cial.

A propria divulgacao oficial do WhatsApp revela o forte apelo de marketing
sobre a promessa de privacidade inviolavel proporcionada pela criptografia de
ponta a ponta:

Seguranga do WhatsApp. Privacidade e seguranga estdao no nosso
DNA. E por isso que implementamos a criptografia de ponta a ponta
em nosso aplicativo. Com a protecao da criptografia de ponta a pon-
ta, suas mensagens, fotos, videos, mensagens de voz, documentos
e chamadas estdo seguros e nao cairdo em maos erradas.
Conversas pessoais

A criptografia de ponta a ponta do WhatsApp protege suas men-
sagens e chamadas no WhatsApp Messenger, garantindo que elas
figuem somente entre vocé e a pessoa com quem vocé esta con-
versando. Ninguém mais pode ler ou ouvi-las, nem mesmo o What-
sApp. Essas mensagens sao protegidas com um cadeado exclusivo,
e somente vocé e seus destinatarios tém acesso a chave especial
para destranca-lo e ler as mensagens. Todo esse processo acon-
tece automaticamente: ndo € necessario ativar configuragdes ou
criar conversas secretas especiais para garantir a seguranca de suas
mensagens (Whatsapp, 2021, grifo nosso).

Esse é o atrativo que busca a captar consumidores do mundo todo sob a
promessa de que as conversas sao inviolaveis, diante da tamanha seguranca da

criptografia de ponta a ponta.

Como frisado por Carla Noura Teixeira, em sua definicao de soberania, “o
Estado é identificado quando seu governo ndo se subordina a qualquer autorida-
de que lhe seja superior” (Teixeira, 2020, p. 92).

Infelizmente, na medida em que Estados como o brasileiro permitem que
uma empresa estrangeira adentre em seu territério e atue no seu mercado de
consumo, oferecendo um produto, sem seguir as normas constitucionais e legais
internas, estao negligenciando sua soberania.

Nas relacdes que essa empresa mantém em todo o mundo, em mais de
180 paises, esta presente o fendmeno da transnacionalidade, uma vez que a
intensificacdo das operacdes de natureza econémico-social superou, hd muito
tempo, as fronteiras dos paises envolvidos, criando normas de funcionamento
proprias, transnacionais, que, ndao se submetendo nem mesmo a soberania dos
paises em que atua, estdo, na pratica, acima das constituicdes e leis de cada um
dos paises envolvidos.
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Isso reflete a dificuldade que os Estados tém, diante de relagdes transna-
cionais, de se portar em relagdo a essas ofensivas a soberania local, acabando
por ficarem submissos aos costumes e normas criadas além das fronteiras ter-
ritoriais.

5 CONCLUSAO

A independéncia de um Estado esta diretamente vinculada a sua sobera-
nia.

Um Estado soberano ndo reconhece, dentro das fronteiras de seu territo-
rio, nenhum poder mais forte que o seu, tendo sempre a ultima palavra quanto
A0S rumos que se tomara internamente.

Tal nocao vem sendo solidificada ha séculos, fazendo parte da propria his-
toria da formacao dos Estados mundo afora.

Porém, os tempos atuais apontam para a transnacionalidade como um
fendmeno, fatico, que supera as fronteiras de paises, caracterizando-se pela
agregacao de forma propria de normativas e de meios de resolugao de conflitos.

Essa transnacionalidade tem tomado dimensdes inimaginaveis décadas
atrds, a ponto de empresas tomarem o mercado mundial em curtos espacos de
tempo, dominarem mercados e, ainda, sobreporem-se a normas internas dos

paises onde operam.

Nessa linha, o conglomerado de atuacao mundial Meta Inc., que é detentor
do WhatsApp, usado por bilhGes de pessoas em mais de 180 paises do mundo,
tem imposto a investigadores de todo o mundo a incapacidade de interceptar,
em tempo real, as comunicagoes criptografadas que intermedeiam.

O argumento utilizado é que a criptografia utilizada impediria a intercep-
tacao.

No Brasil, tal realidade também ocorre e os tribunais superiores tém en-
campado a tese de que a criptografia impede a interceptacao e, com isso, tais
cortes culminaram por formar uma barreira protetora e cOmoda para as em-
presas detentoras dessas tecnologias, criando um desinteresse de desenvolver
tecnologia que permita, de maneira satisfatéria, a interceptacao dessas comu-
nicagoes.

Tal situacdo, com caracteristica transnacional, constitui uma verdadeira
ofensa a soberania do Estado brasileiro e, de igual maneira, a soberania de todos

Atuacdo: Rev. Jur. do Min. Publ. Catarin., Florianépolis, v. 18, n. 37, p. 132-153, dez. 2023.



—ATUACA O

Re vista Juridica do
Ministério Publico Catarinense

0s paises submetidos a essa pratica comercial e consumerista.

O interesse em negar acesso as comunicacoes tem logico interesse comer-
cial.

Caso houvesse, por parte dos paises envolvidos, a imposicao soberana de
que tal conglomerado siga as hormas nacionais, tecnologias alternativas seriam
criadas, mesmo que por outros meios que nao exigissem a quebra da seguranga,
sendo esse 0 caminho para a manutencao da soberania nacional.
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