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INTRODUCAOQO

Assistimos, neste limiar do terceiro milénio, ainda maravilhados, a
revolugio tecnoldgica que vem modificando e melhorando, em certa me-
dida, nossas vidas. Internet, telefonia mével celular, WAP, mensagens SMS,
transmissio de dados via satélite, computadores com velocidade de
processamento ¢ capacidade de armazenamento nunca entio imagina-
dos, homebanking, B2B, handheld computers, e-mails, videoconferéncia
e outras novas tecnologias estdo diminuindo as fronteiras do nosso mun-
do, revolucionando as comunicagdes, implicando mudangas efetivas nos
modelos de organizagio das corporacdes e do trabalho, alterando, sobre-
maneira o nosso cotidiano e as nossas vidas.

No entanto, é fato ptiblico e notério que o desenvolvimento das mes-
mas tecnologias, que tanto facilitaram tornando mais agradavel e confortavel
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viver, também serviram como instrumento adequado para uma verdadeira
revolucio tecnoldgica no mundo do crime, que hoje conta com sofisticagio
recursos téenicos suficientes, tanto para agir simultaneamente €m diversos
locais da chamada “aldein global”, lavando dinheiro através de operagoes
bancarias realizadas pela Internet em parafsos fiscais, quanto para organizag
rebelides em presidios por intermédio do uso de aparelhos celulares', como as
ocorridas no sistema presididrio do Estado de Sio Paulo, empreendidas pela
organizagao criminal PCC — Primeiro Comando da Capital.

As alteracoes provocadas por esta revolugao teenolégica no mundo.
do crime produzirio reflexos imediatos no Direito Penal e Processual Penal,
que estario obrigados a lidar com novos fatos delitivos cuja criminalizacio
sera demandada pela sociedade. Ainda que subsistam os clementos
animicos, os agentes tém a faculdade de utilizar novos instrumentos de
comunicacio capazes de lesar direitos ¢ produzir danos. Ha, novas ma-.
neiras de praticar ilicitudes, ¢ 0 nosso sistema ostenta descrigoes tipicas
incompativeis com as NOvas tecnologias de comunicagio, as quais tém
importantes repercusses no campo probatério, para as quais também
nio dispomos de legislagio adequada. Apenas para sugerir a reflexio,
exemplificamos os crimes contra a honra praticados por e-mail, a sonega-
cio fiscal praticada por falso em meio eletrdnico, os sequesttos planeja-
dos e organizados com o auxilio de telefones celulares moveis, etc., além
dos delitos ji praticados em ambientes virtuais, como no caso da pratica
de furto do dinheiro depositado em conta cotrente por um hacker que
obteve, indevidamente, a senha do homebanking da vitima. _

Diversos sio 0s desafios a serem enfrentados pelos operadores juri-
dicos que se defrontam com estas novas espécies de lesividade em um
ordenamento juridico que, como o nosso, NAO se presta para intimidar,
reprimindo apenas os agentes da chamada criminalidade “convencional”

A adocio das novas tecnologias de comunicagao como instrumen-
tos para produzir lesio reclama aprofundamento reflexivo no que respel-
ta i validade das provas obtidas em meios eletronicos de armazenamento.
de dados, inclusive quando estes sio apreendidos judicialmente no curso.
de investigacdes de priticas criminosas.

Argumentam os que se insurgem contra a producio desta maodalidade
de prova, que os meios eletrdnicos de armazenamento de dados encontram-

' Como se verificou no dia 21 de Fevereiro de 2001, quando o PCC promoven
rebelies simultineas em presidios paulista. Informagbes disponiveis em: <htp://
www?2.correioweb.com.br/cw/2001-02-21 /mat_28165.htm>, Acesso em: 26 set. 2001,
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se sob o manto de protegio do art, 5%, X e XII da Constituigio Federal, os
quais garantem, respectivamente, a inviolabilidade da intmidade e da vida
privada e a inviolabilidade e o sigilo da correspondéncia, das comunicagGes
telegrificas, de dados e das comunicagoes telefonicas, sendo ilegal, neste en-
tendimento, a tealizagio de peticia para avaliar o conteado dos computado-
res e demais meios de armazenamento cletronico ¢ magnético de dados.

Os que sc valem deste argumento, sustentam secu raciocinio no
acordio lavrado pelo Supremo Tribunal Federal na polémica Agao Penal
n.” 307-3 do Distrito Federal, cujos reids eram o ex-presidente da Republi-
ca Fernando Collor de Mello ¢ seu amigo (assassinado) PC [arias, dentre
outros co-réus. Foi considerada ilicita a prova produzida a partir do laudo
de degravagio do conteido de um computador apreendido pela Policia
Federal, sem as devidas formalidades legais.

Essa discussio assume especial relevincia no Direito Penal Tribu-
tirio, onde a influéncia das novas tecnologias comega a ser sentida na
pratica dos delitos de sonegagio fiscal, especialmente porque é significa-
tive 0 numero de contribuintes que, em virtude das facilidades provindas
do uso de computadores, opta por manter a sua escrita fiscal em meio
eletrénico ou magnético de armazenamento de dados, os quais passam a
assumir papel relevante na produgio de provas da pritica destes delitos.

1. APROVA NOS DELITOS FISCAIS

Na investigagio da pritica de qualquer atividade delitiva € licito
que as autoridades policiais € o Ministério Publico requeiram, com base
no art. 240, CPP?, que o Poder Judiciario os autorize a promover a busca

*CPP - Codigo de Processo Penal,

Art. 240, A busca sera domiciliar ou pessoal.

§ 1% Proceder-se-4 a busca domiciliar, quando fundadas razdes a autorizarem, para:

a) prender criminosos;

b) apreender coisas achadas ou obtidas por meios eriminosas;

c) apreender instrumentos de falsificagio ou de contrafagio e objetos falsificados ou
contrafeitos;

d) apreender armas e munices, instrumentos utilizados na pritica de crime ou des-
tinados a fim delituoso;

&) descobrir objetos necessirios i prova de infragao ou a defesa do réu;

[y apreender cartas, abertas ou nio, desunadas a0 acusado ou em seu poder, quando
haja suspeita de que o conhecimento do seu contetido possa ser tinl 4 elucidagio do fato;

) apreender pessoas vitimas de crimes;

h) colher qualquer clementa de convicgao.
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¢ apreensio de todos s elementos necessitios a prova da acio delitiva,
bem como de qualquer elemento de convicgio que possa contribuir para
a formacio da epinio deficii.

Na apuragio da pritica de delitos fiscais, especialmente aqueles
nos quais os agentes ativos valem-se das facilidades ori undas das novas
tecnologias para a perpetragio da sonegagio, é comum que o requeri-
mento de busca e apreensio vise apreender, inclusive, todos os disposi-
tivos de armazenamento eletrénico ou magnético de dados, tais como,
CPU, disquetes, fitas magnéticas, CD-ROMs e discos 6pticos, onde pos-
sam estar demonstradas a pratica dos delitos, ou mesmo qualquer regis-
tro que sirva como clemento para a comprovagio da pritica do crime
investigado.

A necessidade da realizagio de pericia nos equipamentos de
armazenamento cletrénico e magnédco de dados passa a set, cntiio, pro-
cedimento essencial para assegurar a apuragio do cometimento de deli-
tos contra a ordem triburiria. Ora, se tais crimes foram cometidos por
esses meios, cntio as provas podem estar arquivadas ¢cm cquipamentos
que devem scr apreendidos, fato que torna imperiosa a rcalizacio da peri-
cia criminal, para determinar se dentre os dados armazenados nos equi-
pamentos, residem as provas destes crimes.

Sao impertinentes os argumentos de que os dados contidos em com-
putadores € outros meios de armazenamento cletronico ou magnético de
dados estio garantidos pelo sigilo por conterem informagées relativas 4
intimidade comercial e pessoal de empresas, sob o amparo do art. 57 XII
da Constituicio Federal, consoante o entendimento contido no citado
acordio do Supremo Tribunal Federal.

I fundamental ressaltar que o contetdo do inciso X1II do art. 5% da
CF/88 estabelece o sigilo das correspondéncias, das comunicagdes tele-
grificas, das comunicagdes de dados e das comunicagoes telefdnicas, nio
estabelecendo, entretanto, o sigilo dos dados em si.

Neste passo, importante gizar que o vocibulo comunicagio, de acor-
do com o Dicionirio Aurélio Eletronico Séc. XXI, versio 3.0, constitui o
ato ou cfcito de emitir, transmitir e receber mensagens por meio de méto-
dos ¢/ou processos convencionados, quer através da linguagem falada ou
eserita, quer de ourros sinais, signos ou simbolos, quer de aparelhamento
téenico especializado, sonoro e/ou visual, Isso significa dizer que, a prin-
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cipio, de acordo com o art. 5%, XII, CF/88 nio seria possivel a violagio
do fluxo de comunicagio de dados.

No entanto, nao obstante o sigilo das comunicagdes ser constituci-
onalmente garantido, é possivel que os dados comunicados sejam, poste-
rormente, objeto de prova, sem que tal circunstincia implique afetamento
a0 direito 4 intimidade, pois caso contririo qualquer registro de dados,
seja em meio magnético ou eletronico, ou mesmo qualquer rabisco em
um pedago de papel, nao poderia ser admitido como prova em qualquer
processo, fosse ele de natureza civil ou mesmo criminal, pois estaria vio-
lando o direito a intimidade e o sigilo da comunicagio de dados.

Essa interpretagio esdrixula dos dispositivos constitucionais que
tutelam a intimidade e o sigilo da comunicagio de dados nio ¢ adequada
¢ tampouco decorre do nosso ordenamento juridico, tanto que o Caédigo
de Processo Penal (arts. 231 e seguintes), quanto o Codigo de Processo
Civil (acts. 364 e seguintes), possuem regramentos tidos como validos
perante nossa Constituicio para a produgao de provas documentais, den-
tre as quais, necessariamente, encontram-sc as provas documenrais
registradas em meio magnético.Nos codigos de Processo Penal e Civil, o
documento ¢ conceituado como sendo “ a coisa que representa um fato,
destinada a fixi-lo de modo permanente ¢ idoneo, reproduzindo-o em
juizo” * ou ainda “na definigio de Carnelutti, documento ¢ ‘uma coisa
capaz de representar um fato’... ...cm sentido lato, documento compre-
ende niio apenas os escritos, mas toda e qualquer coisa que transmita
diretamente um registro fisico a respeito de algum fato, como os dese-

nhos, as forografias, as gravagbes sonoras, filmes cinematogrificos etc.

Ao versarem sobre as provas documentais estes diplomas dao valot
probatorio acs instrumentos ou papéis publicos ou particulares (art. 232,
CPP), tanto que o art. 376 do CPC estabelece que as cartas, bem como os
registros domésticos, provam contra quem os escreveu quando enunciam
o recebimento de um crédito; contém anotagio, que visa suprir a falta de
titulo em favor de quem & apontado como credor ou expressam conheci-
mento de fatos para os quais ndo se exija determinada prova,

Com base nestes preceitos, as mais diversas provas foram produzi-
das e urilizadas em processos penais sem que sc levantasse a eiva de ilicitude

YCAPEZ, Fernando. Curse de Prosesso Penal, Sio Paulo: Saraiva, 2.000. 5 ed., p. 285.

*THEODORO JUNIOR, Humberto. Carso de Direito Proceseunal Civdl 1784 I, Rio de
Janeiro: Forense, 2,001, p. 393,
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das mesmas por violacio 20 sigilo das comunicagGes de dados. Apenas
para entiquecer a reflexio poder-se-ia questionar: qual o julgador que in-
validaria uma sentenca condenatoria pela pratica de trifico ilicito de en-
torpecentes sob o argumento de que a prova do comércio destas substan-
cias, consistente em uma agenda contendo o nome dos fornecedores ¢
adquirentes da droga, seria uma prova ilicita por violar o direito a intimi-
dade € o sigilo da comunicagio de dados do traficante? A resposta € 6b-
via: ninguém invalidaria esta sentenga, por se tratar de uma prova absolu-
tamente vilida. A agenda apreendida constitui acervo de informagoces
(dados) registradas até o momento da apteensio, e integra o conjunto de
objetos utilizados pelo traficante para o empreendimento criminoso.
Ocorre que os dispositivos legais que regram a produgio da prova
documental foram criados em momentos nos quais o papel era, por exce-
léncia, o meio utilizado para registro dos fatos e consequente constitui-
¢io dos documentos. No tempo presente, o papel ji pode ser dispensado,
seja para o registro dos dados, seja para a comunicagao entre as pessoas,
seja para fixar a prova das relagdes comerciais, institucionais e at¢ afetivas.
Tstamos num tempo — ji nem tio novo assim —, onde & crescente 0
nimero de situacdes em que fatos da vida sio registrados em meio eletro-
nico ou magnético. Isso ocorre nas mais corriqueiras situacdes do cotidi-
ano das pessoas, como por exemplo na agenda telefénica de um aparelho
celulat, no cadastro de enderecos de um programa de e-mails, nos arqui-
vas pessoais armazenados em um computador, em uma agenda eletroni-
ca que registra os compromissos pessoais didrios, nos arquivos de uma
instituicio financeira que armazenam os dados relativos a0 seu patrimaonio
monetirio. Enfim, as possibilidades sio infinitas, instaurando imediatas
conseqiiéncias no mundo juridico, especialmente no universo processual.
Os acervos eletrdnicos de dados estao para 0 nosso tempo como
sempre estiveram 0§ Acervos manuscritos de dados em livros, cadernos,
cartas, didrios, ou bilhetinhos. Nestes, nunca se¢ admitiu a inviolabilidade
scja da intimidade ou da privacidade como garantia do acobertamento ou
da impunidade de crimes. Os documentos quando repositorios de provas
sobre a pritica de crimes, desde que legalmente apreendidos e devida-
mente submertidos 4 pericia, constituiram, nas sociedades “‘pre-
internetianas”, niicleos seguros para respaldar o julgador.
2 evidente que a producio da prova documental assentada sobre o

papel, difere da que se encontra em meios eletronicos ¢ magneticos. Esta
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ultima reclama uma decaodificagiao da linguagem bindria, a linguagem do
computador, para que se torne compreensivel ao intelecto do julgador,
nao acostumado ao dominio dos cédigos bindrios préprios da computa-
¢io. I impossivel perceber num disco rigido, sem que seja ligada a maqui-
na computador, o que nela estd contido ¢ tampouco a olho nu perceber a
presenca fisica dos cédigos bindrios (0101100001.......c assim sucessiva-
mente).

Assim, enquanto nos documentos tradicionais que se udlizam do
papel como registro fixo de um fato ou ato, € possivel compreender, pela
simples leitura grafica, representante da linguagem verbal, a natureza do
documento, a intengao dos seres emitentes da vontade e o alcance do ato
consignado no papel, nos documentos eletronicos ou em meio magnéti-
cos, € necessaria a conversao da linguagem bindria para a nossa lingua-
gem corrente.

Da mesma forma como ocorre na andlise de uma prova documental
consistente em uma fotografia, um filme ou uma gravagio sonora, onde
nio podemos colher o contetido da prova sem o auxilio de instrumentos
que revertam os dados colhidos no negativo da fotografia, no filme ou na
fita com a gravagio para padrées de imagem e som reconheciveis por
nossos sentidos, assim como nio podemos compreender o conteido dos
dados colhidos em um HD, um disquete ou um CD apenas mediante sua
contemplacio.

Isso significa que as provas colhidas em computadores, CDs,
disquetes, ou quaisquer outros meios magnéticos ou eletronicos de
armazenamento de dados sao provas documentais, submetidas ao regime
constitucionalmente vilido de produgio desta espécie de prova, necessi-
tando apenas de um processo mais complexo para a conversiao destes
dados armazenados para padroes compreensiveis e aptos a subsidiar o
julgador da prova,

Portanto, assim como nio hd violacio das cliusulas constitucio-
nais que turelam a intimidade e o sigilo das comunicacées quando da
apreensio de documentos nas empresas, niio haveri violacio na colheita
de dados contidos nos objetos apreendidos, por se tratarem de provas de
natureza documental.

Em sc tratando de documentagao fiscal a questao toma outro nor-
te, especialmente em razio da legislagio que foi produzida para a ade-
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quagdo da vida comercial atual is novidades da veloz e eficiente
informatizacao de dados e da economia.

Atento aos novos agires do mundo negocial e s novas Operagoes
comerciais que foram sendo realizadas, 2 Administracio Tributiria en-
rendeu que nao poderia continuar ignorando a informatica. Muito ao con-
tririo. Tem nela uma grande aliada, apta a garantir maior agilidade na
deteccao das operagées sobre as quais hd incidéncia de impostos, assim
como auxiliar nas agdes proprias do poder de policia tributirio, exercido
pelos corpos fiscais das entidades tributantes.

O simples fato de uma pessoa juridica adotar a escrita fiscal por
meio magnético nio Ihe reserva direitos de inviolabilidade dos dados que
tém armazenado nos seus computadores. Os acervos de dados em com-
putador ou outros meios magnéticos das empresas que realizam fatos ge-
radores do Imposto sobre Circulagao de Mercadorias, continuam sujeitos
4 fiscalizacio fazendiria, e sobre cles € que os agentes dos fiscos promo-
vem as verificagBes fiscais para legitimagio dos langamentos fiscais.

A pretensio de quem busca acobertar-se nas garantias da intimida-
de ¢ da privacidade documental ¢ de dados ¢ de todo injustificavel posto
que os computadores € meios magnéticos que venham a ser apreendidos
no curso de qualquer investigagio da prirtica de crimes contra a ordem
tributiria, ostentam potencial e inequivoca condigio de provar nao 56 as
defraudagdes, mas a dimensio temporal da atividade sonegadora.

Estariamos admitindo o maior dos absurdos se a utilizagio de mei-
os cletrbnicos servisse, como pretendem alguns, para acobertar qualquer
crime, ou frustrar a prova da sua pritica ou a identificagio dos seus auto-
res. Seria erigir a informdtica ao grau de ciéncia geradora da impunidade,
o computadot como 6 iNStrumento a servigo dos criminosos e o Judicii-
rio, o Ministério Publico e a Policia como otganismos do siléncio e da
insanidade, num mundo onde o crime ndo teria nenhuma autoridade a

enfrentar e reagir.

3. DESMISTIFICANDO A TECNICA

As provas documentais produzidas com base em dados armazena-
dos em mecios magnéticos e eletronicos € algo recente nos processos judi-
ciais, ¢ ainda cercada por certas misticas que tendem a macular a sua
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cficicia.A estratégia mais comum de defesa de réus em processos crimi-
nais, a0 se verem confrontados com provas documentais desta natureza,
€ alegar que os dados contidos no computador foram maliciosamente
enxertados ou alterados pela acusagio com o intuito de incrimind-los,
buscando com isso criar a divida sobre a legitimidade da prova, esperan-
do, assim, obter a absolvigio por insuficiéncia de provas. No entanto, se
estas provas sao cuidadosamente manuscadas por especialistas, é possi-
vel afastar, com éxito, o discurso da defesa.

Atualmente, os peritos criminais ao lidarem com esse tipo de prova
urilizam-se de um procedimento chamado de duplicagiio pericial®, onde o
conteido dos equipamentos eletrénicos ou magnéticos que contenham
as possiveis provas, como HDs, CDs ou disquetes, sio integralmente du-
plicados em um equipamento idéntico, que ¢ entio submetido 4 efetiva
analise, sendo o original preservado, para contraprova, caso haja necessi-
dade.

Para dar mais credibilidade ao processo de duplicacio pericial dos
meins de armazenamento de dados, tem-se adotado os seguintes procedi-
mentos: 0s equipamentos sio lacrados quando da sua apreensdo e os la-
cres sio removidos apenas na presenga dos proprietarios destes bens,
momento no qual sio entregues 4 custédia dos peritos judiciais que inici-
am o procedimento de duplicagio.

Os peritos podem utilizar os processos de somas de verificacio
criptogrifica no processo de duplicagio pericial para atestar, postetior-
mente, a integralidade da prova produzida.Kevin Mandia e Chris Prosise
explicam como funciona este procedimento:

“Se um arquivo e a eépia confidvel forem petfeitamente equi-
valentes, a integralidade do arquivo fica validada. O problema esta
em fazer a comparagio — examinam-se os arquivos linha a linha ou
compatam-se atributos, como o tamanho do arquive? E se o ar-
quivo em questio for um bindrio compilade? Como fica a integri-
dade deler

A solugio ¢é usar somas de verificagio criptogrificas. Uma
soma de verificagio criptogrifica, também conhecida como resu-
mo de mensagens ou como impressao digital, ¢ basicamente uma

"Maiores informacfies sobre estes e outros procedimentos de investigacio de crimes
desta natureza podem ser obudas na abra: MANDIA, Kevin. Hackers: resposta e contra ata-
e intestiganda crimes por computadsr. Rio de Janeiro: Cam pus, 2001,
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assinatura digital. E criada aplicande-se um algoritimo ao arquivo.
Cada arquivo tem uma soma de verificagio exelusiva. Pormanto, ta-
ta-se de um atributo perfeito para verificar a integridade dos arqui-
VS,
|--.] Hoje em dia, a soma de verificacio mais comum e mais
aceita é o algoritimo MD5, criado por Ron Rivest, do MIT, &
publicada em abril de 1.992 como o RFC 1321. O algontimo MD3
cria uma soma de verificacio de 128 bits de qualquer arquivo gran-
de.
|...] Para criar uma soma de verificagio MD35 de um arquivo
bindrio, deve-se usar o sinalizador —b (desnecessirio nos sistemas
TUNIX):
C:\ > md5sum —b testdoc
95640dd2eabele51e2c750ae8c0cd4b5 *test.doc
O asterisco (*) antes do nome indica que a entrada ¢ um
arquivo bindrio. O nosso arquivo test.doc contém o texto “Isto &
um documento de teste”. Se editarmos o arquivo, mudando o tex-
to para “Isto é um documento de teste2”, reremos a seguinte soma
de verificagio:
C:\ > mdSsum —b test2.doc
Ce6T7710c67ef69ed02c461c929fbedTe *rest2.doc
Observe-se que a soma de verificagao mudou, assim como
o conteido do arquivo, (A mudanga do nome do arquivo nao afeta
a soma de verificagao.)”™
Utilizando-se de tal procedimento € possivel, no momento em que
é realizada a duplicagio pericial, extrair uma soma de verificacao
criptografica do material a ser duplicado, ¢, postcriormente, €aso venhaa
ser discutida a integralidade do laudo produzido com base no material
duplicado, demonstrar que a soma de verificagio criptogrifica obtida no
material apreendido ¢ a obtida no material duplicado sio idénticas, de-
monstrando assim que ndo houve qualquer alteragio no conteudo das
provas.

Com isso € garantida a integralidade da prova, evirando que a mes-

ma seja maculada desde o momento do inicio da pericia até a discussao
da mesma no processo. A presenca dos titulares dos bens, na oportunida-

S MANDIA, Kevin. Harkers: resposta ¢ contra afagque: investipands erimes Jor conprtadar
Rio de Janeiro: Campus, 2001, p. 39-40.
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de de deslacramento, assegura a nio violagio do equipamento apreendi-
do e que ndo houve qualquer manuscio indevido desses equipamentos
até o momento da entrega dos mesmos aos peritos, enquanto a utilizagio
de procedimentos como a soma de verificagio criptogrifica, atestam que
nio houve qualquer alteracdo posterior no material periciado.

4.CONCLUSAOQ

Conclui-se, portanto que:

— as novas tecnologias de comunicagio podem constituir instru-
mentos para produgio de danos, sendo necessiria a reprogramacio das
normas processuais para disciplinar a producao das provas obtidas em
mein eletronico;

—a intensa utilizacio do computador na escrita fiscal das EMPresas
e pelas pessoas para armazenamento de dados com o0s quais possa ser
obrida a prova de crime contra a ordem tributiria, reclama cuidado espe-
cifico na execugio dos mandados de busca e apreensiio de computadores,
além das perfcias de duplicagio pericial para preservagio do corpo de
delito dos documentos em meio eletrénico aprendidos;

— hi diferenga entre comunicagio de dados e armazenagem de da-
dos em meio eletronico, sendo que a obtencio das informagoes armaze-
nadas em computador nio implica violagao do direito constitucional da
intimidade, consagrado no art. 5%, inciso XII da Constituiciao Federal.
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